
 

 

المعلومات المالية أمنلكتروني ودوره في تعزيز المحاسبي الإ نظام المعلومات  

 

 

 

 

 

 مــذكّرة
 ضمن متطلبات نيل شهادة الماستر 

 

 

ىراس(أاسة حالة مؤسسة سونلغاز فرع سوق )در   

 

 الشعبة

 علوم ابؼالية و المحاسبة 

 التّخصص

 بؿاسبة و تدقيق

 من إعداد
 كبير مروة                    م                       حمادي ري                          

 لجنة المناقشة

 جامعة سوق اىراس                    "أ"أستاذ محاضر                         مزيان سعيدالرئيس:  

 جامعة سوق اىراس               مساعد "ب" أستاذ             ماجد            صيد المشرف: 

 جامعة سوق اىراس                  محاضر "أ" أستاذ                            ايمن فريد الممتحن:

 

 2023 /رقم......

 وزارة التعليم العالي والبحث العلمي

 جامعـة محمد الشريف مساعدية
 سوق أىراس

Université Mohamed Chérif 

Messadia Souk Ahras 

كلية العلوم الاقتصادية و التسيير و العلوم  
 التجارية

Faculté Des Science économiques, 

gestion et science commerciales 

 

2222-2222السنة الجامعية:  قسم علوم التسيير  



 

 
 

 :ق ال الله تعالى

من علق   ( خلق الإنسان1" إقرأ باسم ربك الذي خلق )
( علم  4) ( الذي علم بالق لم3( إقرأ و ربك الأكرم )2)

 (5الإنسان ما لم يعلم )

 “سورة العلق“(   5)-(1)الآية                            

 

 
 

 



 

 شكر وعرف ان
 

 اذا شكر،و تظل تسعى جاىدا في ىمة و الله يعطي من يشاء  

الشكر و الحمد لله الذي بنعمتو تتم بنعمتو الصالحات و الصلاة و السلام على اشرف  
المرسلين، الحمد لله الذي علم بالق لم علم الانسان ما لم يعلم ، و ىو اول من يشكر و  

 يحمد اناء الليل و اطراف النيار فما توفيقنا الا بو سبحانو .

الى الاستاذ المشرف "د/ صيد ماجد " بما  اتقدم بخالص شكري و عظيم تقديري  
يحملو من علم و اخلاق و الذي مدنا من منابع علمو بالكثير، والذي ما توانى يوما عن  
مديد توجيياتو و مساعداتو و معارفو ونصائحو و ارشاداتو الثمينة القيمة التي اف ادتنا  

سرىا في دربنا و يسر بو  اثناء انجاز ىذا العمل و في جميع المجالات، والحمد لله بان ي
 دربنا وعسى ان يطيل عمره ليبقى نبراسا متلألئا في نور العلم والعلماء.

وكذلك نشكر كل من ساعد على اتمام ىذا العمل و مد لنا يد العون و المساعدة و  
زودنا بالمعلومات اللزمة لإتمام ىذا العمل و نخص بالذكر : جل موظفي شركة سونلغاز  

و على راسيم السيدة "ذيب ىدى" و السيد'' طياح محمد امين'' لما  فرع سوق اىراس  
اسدوه لنا من خدمات و تسييلات في تطبيق الدراسة الميدانية، الذي كان عونا لنا  

في بحثنا ىذا. وفي النياية يسرني ان اتقدم بجزيل الشكر الى كل من مد لنا يد  
لتسيير و لكل من ساىم في انجاز  العون في مسيرتنا العلمية خصوصا العاملين في قسم ا

 ىذه المذكرة من قريب او من بعيد
 



 

 

  

 الاىداء

 

 ابغمد لله رب العرش العظيم الذي جاد علينا بنور العلم فانعم علينا بالتوفيق في ابقازىذا العملو

                                                                                               ازكى الصلاة و   السلام على بؿمد صلى الله عليو و سلم خاتم الأنبياءو الرسل اىدي بشرة جهدي الذ :                                  
 ت فرحتي الاولذ و كل احلامي و آمالر بك " الذ ارقى انسانة بالوجود، امي .من قالت لر يوما " ان -.           
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       شيء يفقد لونو و بهجتو دونها من كانت لر سند قبل ابعميع سكر بيتنا مريوم             الذ من كل  -            

                اني ، جيهان ،رفيدة ، نرجس .   من اتباىا بصحبتهن و مصدر قوتي و سعادتي ام الذ -            

الذ بصيع افراد عائلتي الذين احبهم وكان بؽم اثر بصيل على حياتي  -              

 الذ كل من سهر و بذل ولو مقدار ذرة في سبيل وصولر الذ ىنا  -            

 الذ كل من يستَ عكس التيار  -            

 لا الورقة تسعتٍ و لا الكلمات تكفيتٍ .. و تبقى قائمتي ىذه مفتوحة    
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 الإىداء

ىو له  امشكر في الأولى و الآخرة و  نحمده و وس تؼينو و وس تغفره و وس تهديو،الحمد لله الذي 

ميو المصير. ميو أأهبنا و اؤ  ػلى كل شيء قدير، ػليو ثوكلنا و اؤ

لى من لا تكفيهما كلمات امشكر لى أأغز امناس في قلبي، اؤ  أأىدي ثمرة جهدي و دراس تي اؤ

لى لى امتي من أأوفيها حقيا مهما قدمت ميا، اؤ من ثقع الجنة تحت أأقدامها و أأمرنا امرحمن  اؤ

 بطاغتها...أأمي امغامية

لى من لي في اموجود، و أأغطاني بدون جهود، لأكسر كل امقيود، و لم يطلب مني مقابلا لذلك  اؤ

لى فخر اػتزازي...أأبي امؼزيز.  امكرم و الجود، اؤ

لى من كا لى امقلوب امطاىرة امرقيقة و امنفوس امبريئة، اؤ لى غنوان قوتي هوا كطلؼة اؤ وردة اؤ

خواني حفظيم الله و رػاهم.و  لى رياحين قلبي اؤ يماني، اؤ  اؤ

لى دار الآخرة. لى ػائلتي امكبيرة دون اس تثناء كبيرهم و صغيرهم و جميع من رحلوا غنا اؤ  اؤ

لى جميع أأساثذتي من امطور الابتدائي  لىاؤ لى جميع أأصدقائي و من يؼرفني و يحبني  اؤ الجامؼي، اؤ

سمو، الذين لا   كلمات امشكر و امتقدير. متكفيهكل بؤ

لى كل من ساػدني في ىذا امؼمل و دػا لي من قريب أأو بؼيد.  اؤ

تمام ىذا امؼمل المتواضع.  و الحمد لله الذي أأػاهنا ػلى اؤ

 

 كبير مروة

 



 

 الملخص

تهدف ىذه الدراسة إلذ بيان دور نظام ابؼعلومات المحاسبي الإلكتًوني في تعزيز أمن ابؼعلومات ابؼالية في  
شركة توزيع الكهرباء و الغاز "سونلغاز" فرع سوق أىراس، و تعيتُ الأساليب و ابػطوات التي بيكن استخدامها 

 نظام ابؼعلومات المحاسبي الإلكتًوني.في إجراءات الأمن و الرقابة على ابؼعلومات ابؼالية في ظل 

و قد تم استخدام الاستبانة كأداة رئيسية في بصع البيانات و تم برليل البيانات من خلال البرنامج  
أن لدى شركة "سونلغاز" نظام متكامل لأمن ، حيث توصلت الدراسة إلذ نتائج ىامة تفيد بSPSSالإحصائي 

 من معلوماتها من ابؼخاطر المحتملةبحماية أابؼعلومات ابؼالية وقيامها 

النظام المحاسبي، النظام المحاسبي الإلكتًوني، أمن ابؼعلومات ابؼالية، مؤسسة  الكلمات المفتاحية:
 "سونلغاز".

 

Abstract: 

This study seeks to explain the role of the electronic accounting 

information system in enhancing the security of financial information in 

Sonelgaz Company, and determining the methods and steps that can be used in 

the procedures of security and control of financial information under the 

electronic accounting information system 

The questionnaire was used as a main tool in data collection, and the data 

was analysed trough the spss statistical program, the study reached important 

results stating that Sonelgaz has an integrated system for the security of financial 

information and that it protects the security of its information from potential 

risks. 

Key words: Accounting system, Electronic accounting system, Financial 

information security, Sonelgaz company. 
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 مقدمة



 مقدمة

   
 

 أ‌

لقد أصبح المجتمع في العصر ابغديث متميز بالتقدم العلمي ابؽائل و ابؼتسارع في شتى جوانب ابؼعرفة، 
التطبيقات، و مع التطور ابؽائل في نظم وكذلك في عدد الاكتشافات و الاختًاعات في بـتلف ابعوانب و 

نولوجيا ابؼعلومات؛ سبة و تكالمحا3 ابؼعلومات المحاسبية التي أصبحت ترتبط بدجموعة من ابؼهارات في بؾالتُ بنا
إلذ جانب ىذا طالبت ابؽيئات المحاسبية الدولية ابؼؤسسات الاقتصادية اعتماد نظم معلومات بؿاسبية تتماشى و 

سبة الدولية بدا بوقق إنتاج معلومات تفي بدتطلبات متخذي القرارات، و من ىذا ابؼنطلق سعت مع معايتَ المحا
العديد من ابؼؤسسات الوطنية و من بينها بؾمع "سونلغاز" على تصميم و بناء نظام معلومات بؿاسبي إلكتًوني 

زيادة  عمل و السرعة في الإبقاز، و في اليهدف إلذ توفتَ معلومات بؿاسبية تتسم بابػصائص النوعية و أيضا بالدقة 
 .كفاءة أداء المحاسبتُ، و ابغصول على ابؼعلومات المحاسبية ابؼطلوبة بأسرع وقت و بأقل تكلفة بفكنة

إن ىذا التطور أدى إلذ تعرض الأنظمة المحاسبية الإلكتًونية إلذ عدة بـاطر تنعكس سلبا على صحة 
ابؼتعلقة بتلك النظم، بؽذا فهي دائما بحاجة إلذ بضاية ىذه ابؼعلومات، ومصداقية البيانات و ابؼعلومات المحاسبية 

عزيز أمن ابؼعلومات في وىذا ما يستدعي تكثيف ابعهود و تسختَ كل الوسائل ابؼتاحة و ابؼمكنة من أجل ت
ها، و نتيجة عليمنها ابؼعلومات ابؼالية، و من ىنا اشتد الاىتمام إلذ ضرورة و أبنية بضايتها و ابغفاظ ابؼؤسسة و 

ابؼتخصصتُ في ىذا المجال ظهر مصطلح أمن ابؼعلومات و الذي يضمن برقيق بضاية لكل بعهود الباحثتُ و 
بالأخص ابؼعلومات ابؼمتلكات ابؼادية كالأجهزة و البيانات، و غتَ ابؼادية كصورة ابؼؤسسة و أنظمتها ابؼعلومات و 

 .ابغساسةالإستًاتيجية و 

 :إشكالية الدراسة -1

 3 على ضوء ما سبق بيكننا حصر إشكالية البحث في السؤال ابعوىري

 نظام المعلومات المحاسبي الإلكتروني في تعزيز أمن المعلومات المالية في شركة  كيف يساىم
 ؟ " سونلغاز"توزيع الكهرباء و الغاز 

 3و لكي بقيب على الإشكالية الرئيسية سنقوم بطرح تساؤلات فرعية و ىي كالتالر

 ا نعتٍ بنظام ابؼعلومات المحاسبي الإلكتًوني؟ماذ 
 ما الفرق بتُ نظام ابؼعلومات المحاسبي اليدوي و الإلكتًوني ؟ 
 ماذا نقصد بأمن ابؼعلومات ابؼالية؟ 
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 ما مستوى نظام أمن  ابؼعلومات في شركة "سونلغاز"؟ 
  بابؼعلومات المحاسبية؟ و كيف تقوم ىل لدى شركة "سونلغاز" نظام بؼواجهة التهديدات و ابؼخاطر ابؼتعلقة

 بالتصدي بؽذه ابؼخاطر؟
 :فرضيات الدراسة -2

 3 لغرض الوصول إلذ إجابة على إشكالية البحث فإن الدراسة تقوم على فرضية رئيسية كإجابة أولية مفادىا

الية في شركة أن نظام ابؼعلومات المحاسبي الإلكتًوني يساعد في تعزيز الأمن و الرقابة على ابؼعلومات ابؼ -
 توزيع الكهرباء و الغاز "سونلغاز".

  3و تتفرع منها الفرضيات الفرعية التالية

 .السياسات و الإجراءات ابؼستخدمة في شركة "سونلغاز" آمنة و ذات كفاء عالية 
  "بوقق النظام ابؼتبع رقابة فعالة على ابؼعلومات ابؼالية من ابؼخاطر التي قد تتعرض بؽا شركة "سونلغاز

 والإجراءات ابؼتبعة لتعزيز أمن معلوماتها
 :أىمية الدراسة -3

 : تتجلى أبنية البحث من خلال النقاط التالية
  البحث ومعرفة ابؼزيد عن نظام ابؼعلومات المحاسبي الالكتًوني ،امن ابؼعلومات ابؼالية،وابؼسابنة بسد جزء

 من الفجوة ابؼعرفية بؽذه ابؼتغتَات ابؼهمة جدا؛
 بؼفاىيم و أبعاد الدراسة الفرعية، وتوفتَ نتائج بيكن الاستفادة منها في الدراسات ابؼستقبلية؛ توضيح أكثر 
 تقييم عمل أقسام ابؼؤسسة و تعزيز الأمن و الرقابة على نظام ابؼعلومات المحاسبي الالكتًوني ابؼتبع؛ 
  سونلغاز" في إيصال برديد مدى فاعلية نظام ابؼعلومات المحاسبي الالكتًوني ابؼستخدم في شركة"

 معلومات ذات مصداقية و موثوقية للأطراف ذات العلاقة  و انعكاسها على عملية ابزاذ القرار.
 :أىداف الدراسة -0

 :تهدف ىذه الدراسة إلذ

 الإبؼام بدختلف ابؼفاىيم وابعوانب ابؼتعلقة بنظام ابؼعلومات المحاسبي الالكتًوني و أمن ابؼعلومات ابؼالية؛ 
  الأساليب و ابػطوات التي بيكن إتباعها للاستجابة بؼخاطر امن ابؼعلومات؛برديد 
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  برديد الإجراءات ابؼتبعة للمحافظة على سرية و خصوصية مدخلات و بـرجات نظام ابؼعلومات المحاسبي
 الالكتًوني في شركة "سونلغاز".

 أسباب اختيار الموضوع  -5

 : ابؼوضوع فيما يلي تتلخص الدوافع التي أدت بنا إلذ اختيار ىذا

 :دوافع موضوعية تتمثل في( 5-1 

  َأبنية دور نظام ابؼعلومات المحاسبي الالكتًوني في تعزيز امن ابؼعلومات ابؼالية خاصة في ظل التطور الكبت
 في بؾال ابؼعلوماتية؛

  نظام الوقوف على مدى قدرة شركة "سونلغاز" على تامتُ معلوماتها ابؼالية من خلال اعتمادىا على
 . ابؼعلومات المحاسبي الالكتًوني

 : دوافع ذاتية تتمثل في( 5-2 

 بحكم التخصص في مرحلة التدرج و الرغبة في التعمق بشكل أوسع في ىذا المجال؛ 
 قلة الدراسات التي تتناول دور النظام المحاسبي الالكتًوني في تعزيز امن ابؼعلومات ابؼالية؛ 
 ابؼوضوع وخروجو عن نطاق ابؼواضيع الكلاسيكية ابؼعروفة في ابؼيدان المحاسبي. حداثة  

 حدود البحث  -6

ضمن الأبعاد  نظام ابؼعلومات المحاسبي الإلكتًوني دوره في تعزيز أمن ابؼعلومات ابؼالية لقد تم إثارة موضوع
 :التالية

 .2222ل من العام تم تطبيق ىذه الدراسة خلال النصف الأو  :( البعد الزمني1-2

تم التًكيز في ىذه الدراسة على أخذ آراء عينة من ابؼوظفتُ في شركة "سونلغاز" بولاية  :البعد المكاني( 1-2
 .سوق أىراس

أمن  و بسثل في متغتَات الدراسة في نظام ابؼعلومان المحاسبي الإلكتًوني كمتغتَ مستقل،: البعد العلمي( 1-2
 .ابؼعلومات ابؼالية  كمتغتَ تابع
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 منهج الدراسة  -4

من أجل دراسة ومعابعة إشكالية موضوع بحثنا و الإجابة على الأسئلة ابؼطروحة، مع إثبات أو نفي صحة 
الفرضيات ابؼعتمدة في الدراسة تعتُ علينا ابؼزج بتُ بؾموعة من الأساليب و الأدوات ابؼنهجية كانت الأنسب بؽذا 
النوع من الدراسات بشكل عام، و لقد اعتمدنا في الدراسة ابؼنهج الوصفي التحليلي لكونو يتلاءم مع طبيعة 

مستجيب من ابؼوظفتُ في شركة  55ابؼوضوع، و طبقت الدراسة باستخدام استمارة استبيان و التي شملت 
 ."سونلغاز" فرع سوق اىراس

 :الدراسات السابقة -1

لقة تكملة لسلسلة البحوث السابقة ، وبؿطة جديدة تستند إليها البحوث اللاحقة، بغية جعل ىذا البحث كح
فلقد تم الاطلاع على عدد من البحوث و الدراسات ابؼتعلقة بدوضوع الدراسة، بالرغم من قلّتها في الوطن العربي 

 3بغداثة ابؼوضوع ، وفيما يلي عرض بؽذه الدراسات

المعلومات المحاسبي الإلكتروني و دوره في تعزيز أمن المعلومات "نظام بعنوان الدراسة الأولى:  -
: دراسة في شركات التحويل ابؼالر"   مذكرة ماجستتَ في علوم المحاسبة ، جامعة القادسية، سنة المالية"
، من إعداد الباحث علي فاضل دخيل ابؼوسوي حيث تهدف الدراسة إلذ تقييم فاعلية نظام 6102

 الإلكتًوني في تعزيز أمن ابؼعلومات ابؼالية و الرقابة عليها في شركة الطيف للتحويل ابؼعلومات المحاسبي
ابؼالر، بحيث بيكن تقييم فاعلية نظام ابؼعلومات المحاسبي و قدرتو على توفتَىا؛ إمكانية الاعتماد على 

بعميع ابؼستخدمتُ برديد السياسات اللازمة بؼعابعة البيانات في الوقت ابؼناسب و إبلاغها بشكل فعال 
حفاظ على سرية و خصوصية مدخلات ابؼصرح بؽم، و برديد الإجراءات التي بيكن استخدامها لل

بـرجات ابؼعلومات المحاسبية الإلكتًونية في نظام شركة الطيف للتحويلات ابؼالية، و لقد استخدم و 
للتحويل ابؼالر من خلال أسلوب الاستقصاء و ابؼقابلات مع ابؼوظفتُ للتعرف على حال شركة الطيف 

ابػدمات التي تقدمها و ابؼشاكل التي وجدت و قد تم معابعتها وفقا للمصادر و ابؼراجع ابػاصة بأمن 
نظم ابؼعلومات المحاسبية الإلكتًونية، و قد توصلت الدراسة إلذ بؾموعة من الاستنتاجات أبنها: عملية 

فرصة واحدة، و ليس الاختيار من بتُ عدة بدائل،   الشراء لنظام ابؼعلومات المحاسبي بست على اختيار
كما أنو لا توج إجراءات معينة لاستعادة النسخ الاحتياطية ابػاصة بالبيانات ابؼخزونة عند حصول 
حوادث، و أن التخزين بوفظ على قرص صلب، و يوضع في شعبة نظم ابؼعلومات، و ليس في موقع أمن 
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مدة الاحتفاظ بتلك النسخ بفا قد يتيح فرصة للموظفتُ غتَ  خارج شعبة نظم ابؼعلومات، و لد بردد
 ابؼصرح بؽم للوصول إلذ تلك البيانات.

مستوى أمن المعلومات في المؤسسة الجزائرية و مدى تأثره بطبيعة "بعنوان  :الدراسة الثانية -
بلقايد،  في علوم التسيتَ، جامعة أبي بكر، مذكرة دكتوراه التهديدات و طبيعة الحماية المطبقة"

، من إعداد الباحثة فيلالر أبظاء، حيث تهدف الدراسة إلذ برليل مستوى أمن ابؼعلومات 6102ابعزائر،
تتعرض بؽا ابؼؤسسة بصفة عامة،  على مستوى ابؼؤسسة ابعزائرية، و مدى تأثره بطبيعة التهديدات التي

بقة، و بػصت الدراسة أنو كلما نظام ابؼعلومات بصفة خاصة، و مدى تأثره أيضا بطبيعة ابغماية ابؼطو 
ارتفع مستوى ابغماية ارتفع أمن ابؼعلومات، أما بالنسبة للتهديدات فتوصلت الدراسة إلذ أن أمن 
ابؼعلومات في ابؼؤسسة ابعزائرية لا يتأثر بطبيعة التهديدات التي تتعرض بؽا ابؼؤسسات و أنظمتها، ما عدا 

 .فاءة العامل البشري على مستوى ابؼؤسسةالتهديدات التنظيمية ابؼتمثلة خصوصا في ك
" دور نظم المعلومات المحاسبية الإلكترونية في تعزيز أمن المعلومات بعنوان الدراسة الثالثة:  -

، من إعداد الباحث 6160، مذكرة ماجستتَ في ابؼالية و المحاسبة، جامعة الرق الأدنى، نيقوسيا، "المالية
و قدرتو على توفتَ  إلذ تقييم فعالية نظم ابؼعلومات المحاسبية إياس عمر بؿمود، حيث ىدفت الدراسة

استخدمت الدراسة ابؼنهج الوصفي التحليل لقياس متطلباتها، واستخدام الإستبانة كأداة ابؼوثوقية، و 
، و توصلت الدراسة SPSSرئيسية في بصع البيانات و تم برليل البيانات من خلال البرنامج الإحصائي 

الاستنتاجات منها، تبتُ من نتائج الإحصائية للدراسة أنو لدى شركة بردبار للصتَفة نظام إلذ أىم 
متكامل لأمن ابؼعلومات، و من أىم مقتًحات الدراسة على الشركة مراعاة كافة البدائل للبرامج ابؼوجودة 

ات التي تقدمها الشركة ابؼتعلقة بجانب الأموال و العمل ابؼالر و ذلك ابػيار الأفضل بالنسبة بعودة ابػدم
للزبائن، أيضا على الشركة برديد ابؼسؤوليات و الواجبات لكل فرد من أفراد العاملتُ في الشركة من أجل 

الواجبة على عاتقو في  تقدنً جودة العمل بالنسبة للعاملتُ و معرفة كل شخص الواجبات و ابؼسؤوليات
ملتُ في الشركة عن التدريب ابؼكثف عن البرامج وضع خطط جدية من قبل إدارة الشركة للعاالشركة، و 

ابغاسوبية و الالكتًونية التي تعمل بها الشركة من أجل زيادة جودة العمل من قبل العاملتُ في تلك 
 .الشركة و بالتالر زيادة مستوى تقدنً ابػدمات ابؼالية للزبائن

 :الدراسة الحالية عن الدراسات السابقة أىم الجوانب التي تميزمن  -
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 :منظمات عربية  في ات السابقة أجريتمعظم الدراس من حيث بيئة الدراسة و قطاع التطبيق
عابؼية، في حتُ تم تطبيق الدراسة ابغالية على شركة توزيع الكهرباء و الغاز "سونلغاز"، لذا و 

 قمنا يقياس مدى تطبيق ىذا العنوان في البيئة المحيطة بو و ىي البيئة ابعزائرية، حيث أجريت
من خلال استخدام أنظمة بؿاسبية إلكتًونية أصبحت  الدراسة على كيفية أمن ابؼعلومات ابؼالية
 من ابؼواضيع ابغديثة في السنوات الأختَة

  ركزت الدراسة ابغالية على قياس دور الأنظمة المحاسبية الإلكتًونية  الدراسة: حيث ىدفمن
 "سونلغاز"في شركة على تعزيز أمن ابؼعلومات ابؼالية و مدى برقيقها 

و قمنا باستخدام  الدراسات السابقة لكي نتمكن من برديد متغتَات الدراسة و قياس ابعانب 
ابؼفاىيمي لنظام ابؼعلومات المحاسبي الإلكتًوني و كيفية تأثتَه في أمن و رقابة ابؼعلومات في شركة 

تكون الدراسة ابغالية  "سونلغاز"، و أخذت الباحثتان جزء من كل الدراسات السابقة لكي 
 كاملة من كافة ابعوانب الأكادبيية و العلمية.

 ىيكل الدراسة:-9

لغرض دراسة موضوع بحثنا قمنا بتقسيمو إلذ ثلاثة فصول، إضافة إلذ ابؼقدمة و ابػابسة، حيث تطرقنا في ابؼقدمة 
 إلذ ذكر بـتلف ابعوانب ابؼنهجية التي تضع إطار بؽذه الدراسة و ىي:

 الإطار النظري لنظام ابؼعلومات المحاسبي الإلكتًوني، حيث تطرقنا في الأول تحت عنوان:  الفصل
ابؼبحث الأول إلذ مدخل لنظام ابؼعلومات المحاسبي، أما ابؼبحث الثاني تطرقنا إلذ ماىية نظام ابؼعلومات 

 .المحاسبي الإلكتًوني
 ام ابؼعلومات المحاسبي الإلكتًوني، حيث : متطلبات الأمن و الرقابة على نظالفصل الثاني تحت عنوان

تطرقنا في ابؼبحث الأول إلذ الإطار العام لأمن ابؼعلومات ابؼالية، أما ابؼبحث الثاني تطرقنا إلذ تهديدات 
 .أمن نظم ابؼعلومات المحاسبية الإلكتًونية و سبل التصدي بؽا

 وق أىراس، حيث تناولنا في : دراسة ميدانية لشركة "سونلغاز" فرع سالفصل الثالث تحت عنوان
و ابؼبحث الثتٍ تطرقنا فيو إلذ  واقع  "ابؼبحث الأول إلذ تقدنً عام بؼؤسسة الكهرباء و الغاز "سونلغاز

 .نظام أمن ابؼعلومات المحاسبي الإلكتًوني بؼؤسسة "سونلغاز" 
.فتمثلت في أىم النتائج و الاقتًاحات ابؼناسبة التي توصلنا إليها من خلال ىذا البحثالخاتمة أما 
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 تمهيد

المحاسبية بشكل  عمال بشكل عام والبيئةحدثت التكنولوجيا ابؼعلوماتية تغتَات جوىريو في بيئة الأألقد   
عمال، الإلكتًونية على خدمة مصالح الشركات والأ خاص، حيث يساعد استخدام نظم ابؼعلومات المحاسبية

التنفيذية وبؾلس إدارتها، بفا يؤدي إلذ تطوير وتسريع طرق  الشركة وينظم العلاقات القائمة بتُ إدارة
 خطاء التي كانت تتميز بها ابؼعابعةللمعلومات المحاسبية خالية من الأ ةابؼعابعةالمحاسبية، وإعطاء صورة واضح

 .اليدوية وبفا ينجر عنها من ابزاذ قرارات خاطئ وبطء في ابغصول على ابؼعلومات في الوقت ابؼناسب

و عليو سنتطرق في ىذا الفصل إلذ الإطار النظري لنظام ابؼعلومات المحاسبي الإلكتًوني و الذي ينقسم بدوره إلذ 
 3مبحثتُ

 .مدخل لنظام ابؼعلومات المحاسبي: المبحث الأول

 .ماىية نظام ابؼعلومات المحاسبي الإلكتًوني: المبحث الثاني
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 المعلومات المحاسبيمدخل لنظام : المبحث الأول
تعد ابؼعلومات المحاسبية عنصر ىام بؽا دور في برديد فعالية و كفاءة ابؼنشآت، لذا سعت بـتلف ابؼنشآت   

ومات الضرورية لإدارة ابؼنشآت، إلذ تصميم و بناء أنظمة متطورة من أجل السيطرة على الكم ابؽائل من ابؼعل
نظام الكلي للمعلومات، و يلعب دورا ىاما و فعالا يتمثل في تزويد يعتبر نظام ابؼعلومات المحاسبي جزء من الو 

 .بـتلف مستويات ابزاذ القرار بدعلومات جاىزة، صحيحة و دقيقة و في الوقت ابؼناسب

 مفهوم و أىمية نظام المعلومات المحاسبي: المطلبالأول

يسهل اختيار الأىداف وكذا تسهيل عمليو  الاقتصادية لأنو في ابؼؤسسة ةيعتبر نظام ابؼعلومات ذو أبني  
 .الأخطاءمواجهو التغتَات التي يعرفها بؿيط ابؼؤسسة والتكيف ابؼستمر مع التحولات و بذنب  وأيضاابزاذ القرار 

 :مفهوم نظام المعلومات المحاسبي: أولا

إعطاء مفهوم واضح عن نظام ابؼعلومات المحاسبي لا بد من تناول ابؼفاىيم ابؼكونة لو بصورة   بهدف  
 3 لنظام و مكوناتو، البيانات ،ابؼعلومات، نظام ابؼعلومات و منوا3 برليلية من خلال التطرق إلذ مفاىيم كل من 

  :تعريف النظام و مكوناتو - 2

 :تعريف النظام 1-1

النظام ىو بؾموعة من العناصر التي ترتبط فيما بينها بسلسلة من العلاقات بهدف أداء وظيفة بؿددة أو بؾموعة 
( آلات، معدات، لزركات، قطع غيار وغتَىا) من الوظائف، و يتألف النظام من بؾموعة من العناصر ابؼادية 

ذه العناصر مع بعضها بعلاقات تبادلية، إذ يؤدي  ، إذ ترتبط ى(تخطيط، تنظيم، رقابة، توجيو)الخطوات الإدارية أو 
كل منها دوره بغية تحقيق الغاية التي ينشدىا النظام، و تجمع عناصر النظام و العلاقات فيما بينها في إطار 

 1.ل حدود النظام بفيزا النظام عن بيئتو، فالنظام شيء لو ىوية، نشاط، وظيفة، و غايةيشك

                                                           
ة العادلة للأدوات ثامر عبد الله ناصر الرشيدي، مدى قدرة أنظمة ابؼعلومات المحاسبية المحوسبة على التوافق مع قواعد الإفصاح و القياس ابؼتعلقة بالقيم 1

 .14، ص2012ابؼالية، رسالة ماجستتَ، كلية الأعمال، قسم المحاسبة، جامعة الشرق الأوسط، الكويت، 
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لرموعة من الأجزاء أو العناصر أو الدقومات التي تعمل مع بعضها 3 " النظام بصورة عامة على أنو بيكن تعريف
 2".البعض بصورة متناسقة و متًابطة لتحقيق ىدف أو لرموعة من الأىداف المحددة

وحدات الالتفاعل الدنظم أو المجموعة الدعتمدة بعضها على البعض الآخر و المحتوية على لرموعة من " أو ىو 
 3".البيانات أو الدعلوماتأو 

الأفراد، )كما بيكن تعريف النظام بصفة عامة على أنو بؾموعة متًابطة و متجانسة من ابؼوارد و العناصر 
( حدود النظام)التي تتفاعل مع بعضها البعض داخل إطار معتُ ( الخ...التجهيزان، الآلات، الأموال، السجلات

 4.ىدف أو لرموعة من الأىداف العامة في ظل الظروف أو القيود البيئية المحيطةوتعمل كوحدة واحدة لضو تحقيق 

 :مكونات النظام 1-2

وإنتاج الآلر بؼعابعتها  البيانات الخام التي يتم إدخالذا في الحاسب"ىي عبارة عن :  Inputالمدخلات -أ
الإنتاج أو العلاقات العامة أو تسويق معلومات جديدة، و قد تكون ىذه البيانات خاصة بالأفراد أو ابػدمات أو 

 5".ابؼعلومات و غتَىا

نقطة البداية في عمل النظام، و تتمثل بالاحتياجات الأساسية لعمل النظام، و من ابؼمكن أن تكون "ىي أو 
 6."مدخلات نظام معتُ بدثابة بـرجات لنظام آخر أو عدة نظم أخرى

و تسمى أيضا تشغيل أو بذهيز النظام و تعتٍ التفاعل الذي بودث بتُ عناصر النظام ابؼختلفة :العمليات -ب
من ناحية و بتُ مدخلاتو من ناحية أخرى، و ذلك لتحويل ابؼدخلات إلذ بـرجات ، و ىذا بوتاج إلذ تضافر 

                                                           
 17, ص 2011زياد ىاشم السقا، نظم ابؼعلومات المحاسبية، دار الطارق للنشر و التوزيع، الطبعة الثانية، جامعة ابؼوصل، العراق،  2
لك بلد، شارع ابؼأسعد بؿمد علي وىاب، التقنيات المحوسبة في تدقيق البيانات ابؼالية،دار اليازوزي العلمية للنشر و التوزيع، الأردن، عمان وسط ال 3

 .16، ص 2011حستُ,
، قسم علوم التسيتَ، دكتوراهفطيمة الزىرة قرامز، دور نظام ابؼعلومات المحاسبي في ابزاذ القرارات ابؼالية الاستًاتيجية في ابؼؤسسة الاقتصادية، أطروحة  4

 .73، ص 2017-2016، السنة ابعامعية ابعزائربزصص علوم مالية، جامعة العربي بن مهيدي، أم البواقي، 
 .178، ص2012السعيد مبروك إبراىيم، ابؼكتبة الالكتًونية، دار الكتب ابؼصرية للنشر و التوزيع، بدون طبعة، القاىرة، مصر،  5
اليازوري ر الاستًاتيجي بؼنظمات الأعمال، داطلال بؿمد علي ابعجاوي، فؤاد عبد المحسن ابعبوري، نظم ابؼعلومات المحاسبية و فاعليتها في ظل الدور 6

 .14للطبع و النشر، بدون طبعة، الأردن،ص
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أو غتَ الآلية ابؼطلوب تنفيذىا وتعاون عناصر النظام ابؼختلفة، و العمليات قد تشمل بصيع أنشطة ابؼعابعة الآلية 
 7.بهدف برويل البيانات إلذ معلومات أو ابؼادة ابػام إلذ سلع و خدمات

ىي كل ما ينتج عن عملية التحويل و ابؼعابعة، و بيكن أن تكون في شكل  :Outputالمخرجات -ج
في نتائج النظام و التي من خلابؽا يصل النظام إلذ  و تتمثل.منتجات أو خدمات أو معلومات و غتَ ذلك

 8أىدافو ابؼختلفة

ي الذي يبتُ ابغدود بتُ النظام ويدل ابغد على الفاصل ابػارج :System Boundariesحدود النظام-د
للنظام بيئتو، و ىو بييز بتُ العناصر ابؼكونة للنظام و العالد ابػارجي الذي تتفاعل معو، و أن العناصر ابؼكونة و 

 9.ىي التي ترسم حدود النظام

ىي عملية قياس ردة فعل ابؼستفيدين على عمل النظام، فقد يقوم النظام  :Feedbackالتغذية العكسية  -ه
بأداء وظائفو كمل ىو مفتًض و لكن بعض ابؼعلومات التي يقدمها لا تلاءم حاجات ابؼستخدمتُ، عندئذ يطلب 

 10.ام و ىذا ما يطلق عليو بالتغذية العكسيةابؼستخدمون إحداث تغيتَات في النظ
 3و بيكن أن بلتصر النظام و مكوناتو في الشكل التالر

 مكونات النظام: (10) رقم شكلال

 )المعلومات( المخرجات           العمليات التشغيلية                    )البيانات( تالمدخلا

 قواعد المحاسبيةالدفاتر و السجلات و ال

 (رقابة )التغذية العكسيةال
 .ن بناءا على مراجع سابقةمن إعداد الباحثتا:المصدر

 

                                                           
 .54، ص2014ق، احيدر شاكر، بؿمود حسن ابؽواسي، تكنولوجيا و أنظمة ابؼعلومات في ابؼنظمات ابؼعاصرة، بدون طبعة، بعقوبة، العر  7
لفكر الإسلامي، الطبعة الأولذ، شبو ابعزيرة الوسطى، ابعلف، ابؼنهج المحاسبي لعمليات ابؼرابحة في ابؼصارف الإسلامية، ابؼعهد العابؼي ل أبضد بؿمد8

 .129، ص1992الزماك، القاىرة، 
 .104حيدرشاكر نوري، بؿمود حسن بصعة، دراسة في أثر ابؼعرفة و تكنولوجيا ابؼعلومات في ابؼنظمات، بدون طبعة، جامعة ديالذ، العراق  ص 9

 .14مرجع سبق ذكره، ص طلال بؿمد علي ابعجاوي، فؤاد عبد المحسن ابعبوري،10
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 :تعريف البيانات - 2

 11"ذات قيمة بشكلها الأولر ما لد تتحول إلذ معلومات مفهومة و مفيدةىي مواد و حقائق خام ليست "

حقائق لرردة تعبر عن حدث أو أحداث معينة بهيئة رموز أو حروف أو أرقام أو رسوم بيانية تكون بصيغة "أو ىي 
منها بعد  الاستفادةغتَ مرتبة يتم جمعها و الحصول عليها من مصادر لستلفة بهدف تحويلها إلى معلومات يدكن 

 12".اللازمة لإنتاج الدعلومات( سية الأسا) إجراء العمليات اللازمة عليها و ترتيبها فهي ابؼادة ابػام 

 :تعريف المعلومات - 3

تدثل نتاج العمليات التشغيلية التي تجري على البيانات من تبويب و تحليل و تفستَ بهدف استخدامها للأغراض "
 13" .التي عولجت من أجلها

 : Information Systemتعريف نظام المعلومات - 4

" الأساسية لتزويد الإدارة بابؼعلومات ابؼناسبة لابزاذ القرار و يعرف بأنو عبارة عنيعتبر نظام ابؼعلومات الركيزة 
لرموعة من العناصر الدتفاعلة مع بعضها و التي تعمل على جمع لستلف أنواع البيانات و الدعلومات و تعمل على 

التنسيق و السيطرة على  معابعتها و بززينها و توزيعها على ابؼستفيدين بغرض دعم صناعة القرارات و تأمتُ
 ".ابؼنظمة و ابعهة ابؼستفيدة 

لرموعة من العاملتُ و الإجراءات و الدوارد التي تقوم بتجميع البيانات و معالجتها و نقلها " أو ىو عبارة عن 
إيصابؽا للمستخدمتُ بالشكل و الوقت ابؼناسب من أجل ابؼساعدة في أداء  لتتحول إلى معلومات مفيدة و

 14".الوظائف ابؼوكلة إليهم 

عملية جمع و تنظيم و إيصال و عرض الدعلومات لاستعمالذا من " كما عرفتو بصعية نظم ابؼعلومات الأمريكية بأنو 
 15".الاقتصاديةقبل الأفراد في لرالات التخطيط و الرقابة التي تدارسها الوحدة 

                                                           
 17، صبق ذكرهاسعد بؿمد، مرجع س11
 28, ص  2011زياد ىاشم السقا , نظام ابؼعلومات المحاسبية , دار الطارق للنشر و التوزيع , الطبعة الثانية , العراق,ابؼوصل ,  12
 .17، ص بق ذكرهأسعد بؿمد،مرجع س  13
،كلية الإدارة و الاقتصاد، الية، رسالة  ماجستتَلالكتًوني و دوره في تعزيز أمن ابؼعلومات ابؼ، نظام ابؼعلومات المحاسبي اعلي فاضل دخيل ابؼوسوي14
 .13،ص 2016 امعة القادسية، العراق، الديوانيج
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تعرف نظم ابؼعلومات المحاسبية بأنها ىيكل متكامل داخل الوحدة الاقتصادية يقوم باستخدام ابؼوارد ابؼتاحة 
احتياجات ابؼستخدمتُ  إشباعوالأجزاء الأخرى لتحويل البيانات الاقتصادية إلذ معلومات بؿاسبية بهدف 

 .ابؼختلفتُ من ابؼعلومات

ومات المحاسبية بأنها ذلك ابعزء الأساسي و ابؽام من نظام ابؼعلومات الإداري في كما بيكن تعريف نظم ابؼعل
الوحدة الاقتصادية في بؾال الأعمال الذي يقوم بحصر و بذميع البيانات ابؼالية من مصادر خارج و داخل الوحدة 

مي ىذه ابؼعلومات خارج ة بؼستخدالاقتصادية ثم يقوم بتشغيل ىذه البيانات و بووبؽا إلذ معلومات مالية مفيد
 16.داخل الوحدة الاقتصاديةو 

لرموعة من العناصر الدادية و الدعنوية الدستخدمة في تنفيذ " ىو عبارة عننظام المعلومات المحاسبي و منو فإن 
العمل المحاسبي وتنظيم و إلصاز الدورة المحاسبية الكاملة، و ىو نظام يختص بكافة أعمال جمع و تسجيل و تصنيف 

تبويب و معابعة و بززين و توصيل ابؼعلومات القيمة في شكل قوائم مالية إلذ الأطراف الطالبة بؽا بغية ابزاذ  و
القرار، حول الأحداث الاقتصادية في ابؼاضي و ابغاضر و ابؼستقبل إلذ الأطراف ابؼختلفة ابؼستفيدة منها من أجل 

 17.مساعدتهم في ابزاذ القرار

نظام فرعي لنظام ابؼعلومات  "ىو3 التعريفتُ السابقتُ أن نظام ابؼعلومات المحاسبي و منو يستخلص الباحث من
للمؤسسة، يقوم بتحويل و تنظيم بـتلف البيانات ابؼالية للمؤسسة ليجعل منها معلومات منسجمة أي متماسكة 

 ." و ضرورية لابزاذ القرارات الداخلية و ابػارجية
 سبي أىمية نظام المعلومات المحا: ثانيا

تتجلى أبنية نظم ابؼعلومات المحاسبية من خلال مفهوم المحاسبة ابؼالية و الذي بدوجبو عرفت بعنة ابؼعايتَ المحاسبية 
FASB تزويد الدعلومات الدفيدة " و أن الذدف الرئيسي للمحاسبة ىو " نظام للمعلومات " المحاسبة على أنها

نهج المحاسبي أوصت بأن منهج تعليم المحاسبة بهب أن يؤكد بأن ، لذلك فإن لجنة تعديل الم"لدتخذي القرارات 

                                                                                                                                                                                     
 .17الدكتور أسعد بؿمد،مرجع سابق، ص 15
تَ،كلية التجارة، قسم المحاسبة ابػارجي، أطروحة ماجستحسام أبضد بؿمد العلمي، دور نظم ابؼعلومات المحاسبية المحوسبة في كفاءة و فاعلية التدقيق 16

 . 19، ص2015التمويل، ابعامعة الإسلامية، فلسطتُ، غزة، و 
 .20ثامر عبد الله ناصر الرشيدي، مرجع سابق، ص 17
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و قد افتًضت بأن الدنهج المحاسبي يجب أن ... المحاسبة ىي عملية برديد للمعلومات، تهيئتها، قياسها و توصيلها،
 318 يصمم لتزويد الطلبة بالدفاىيم الأساسية التالية 

 ؛استخدام ابؼعلومات في عملية ابزاذ القرارات 

  ؛(بناء النظام) طبيعة تصميم،استخدام، تنفيذ نظم ابؼعلومات المحاسبية 

 ةعملية إعداد تقارير ابؼعلومات ابؼالي. 

كيفية "ىذا و بزتلف ابؼواضيع المحاسبية التي يأخذىا الطالب حيث أن موضوع نظم ابؼعلومات المحاسبية تركز على 
برويل طة و عمليات الوحدة الاقتصادية و انات حول أنشلبيعمل نظم الدعلومات المحاسبية و كيف يتم تجميع ا

في حتُ أن " تلك البيانات إلذ معلومات بيكن استخدامها من قبل الإدارة ، و كيف تضمن دقة تلك ابؼعلومات 
 .مواضيع المحاسبة الأخرى تركز على دور المحاسب كمعد تلك الدعلومات 

 3و كذلك تتجلى أبنية نظام ابؼعلومات المحاسبي في

 توفتَ القوائم و التقارير ابؼالية السنوية الإلزامية كقائمة الدخل و قائمة ابؼركز ابؼالر؛ -

 ؛أو ابػارجيتُتوفتَ ابؼعلومات ابؼفيدة لابزاذ القرارات السليمة،سواء للمستفيدين الداخليتُ  -

 ؛توفتَ ابؼعلومات ابؼفيدة لوضع الاستًاتيجيات و رسم السياسات و إعداد ابػطط -

 ابؼعلومات اللازمة بؼتابعة العمليات يوما بيوم؛ وفتَت -

 .وفتَ ابؼعلومات اللازمة لتقييم الأداءت -

 

 

 

 
                                                           

-26ص  ،2009 ،الأردن ، بدون طبعة ،ليازوزي العلمية للنشرو التوزيعدار ا، اسيات نظم ابؼعلومات المحاسبية أس ،عامر ابعنابي ،إبراىيم ابعزراوي18
27 
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 مقومات و أىداف نظام المعلومات المحاسبي: المطلب الثاني

ىداف أحدىا و يعتمد عليها في برقيق أسس يعمل بها لا يستغتٍ على أي نظام مقومات و أبقد في   
 .النظام المحاسبي

 مقومات نظام المعلومات المحاسبي : أولا

ثل مقومات أي نظام بؾموعة الأسس التي يقوم عليها عمل النظام بصورة متًابطة و مكملة لبعضها البعض بس
 .بحيث لا بيكن الاستغناء عن أحدىا إذا ما أريد لذلك النظام برقيق أىدافو بفعالية

اسبي التي قد بزتلف في تفاصيلها من وحدة اقتصادية إلذ وىناك بؾموعة من ابؼقومات التي تتواجد في النظام المح
 319 أخرى حيث يعتبر توفتَ ىذه ابؼقومات أمر ضروري يستلزمو العمل المحاسبي  و تشمل ىذه ابؼقومات 

 المجموعة المستندية-1

ابؼهم في عمل النظام من حيث  الأساسبسثل ابؼستندات أولذ مقومات النظام المحاسبي في أي وحدة اقتصادية و 
 3 الآتي 

 توفر ابؼستندات الدليل ابؼوضوعي الذي بوتوي على البيانات التي بسثل ابػطوة الأولذ في عمل النظام. 

  بسثل ابؼستندات أحد الوسائل ابؼهمة ضمن وسائل الرقابة و التدقيق على كافة الأحداث الاقتصادية التي
 .تقوم بها الوحدة

 ت سجلا تاربىيا للوحدة الاقتصادية نظرا بؼا برتويو من بيانات مؤرخة للأحداث الاقتصاديةبسثل ابؼستندا. 
 .التي قامت بها الوحدة الاقتصادية خلال الفتًات الزمنية ابؼالية السابقة

 المجموعة الدفترية -2

تتمثل في كافة الدفاتر و السجلات التي يتم مسكها في الوحدة الاقتصادية ، فهي بسثل الوعاء الذي يتم فيو تفريغ  
كافة البيانات ابؼستخرجة من كافة الأدلة ابؼوضوعية ابؼؤيدة للأحداث الاقتصادية التي قامت بها الوحدة الاقتصادية 

                                                           
 .22-21- 20ص ، مرجع سابق ،زياد ىاشم السقا 19
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 الإجراءاتالتبويب و التلخيص و التحليل بتطبيق بؾموعة من  و بالتالر معابعتها من خلال عمليات التسجيل و
لسياسات المحاسبية اللازمة وصولا لتهيئة عرضها في بؾموعة التقارير و القوائم ابؼالية التي االفروض و ابؼبادئ و و 

 .يتطلب إعدادىا من قبل النظام المحاسبي في الوحدة الاقتصادية ابؼعينة
 دليل الحسابات -3

مهمة في توجيو العمل المحاسبي من خلال برديد ابغسابات التي بيكن أن تتأثر بها العمليات التي تقوم بها  بيثل أداة
الوحدة الاقتصادية ، و كذلك فهو أداة مساعدة بيكن أن تساىم في تسهيل العمل المحاسبي من خلال التصنيفات 

إضافة بؼا بيكن  أن يتضمنو الدليل من توضيح  و التبويبات والتًقيمات التي بيكن أن تعطى للحسابات ابؼختلفة
لعمليات و كذلك نوعية السياسات لبعض ابؼفاىيم وابؼصطلحات المحاسبية ابؼستخدمة و كيفية معابعة بعض ا

 .الطرق المحاسبية التي يتوجب استخدامها من قبل النظام المحاسبيو 

 جموعة التقارير و القوائم المالية م-4

بسثل بؾموعة التقارير و القوائم ابؼالية ناتج العمل المحاسبي في أي وحدة اقتصادية و خلاصة لكل ما قامت بو من 
عمليات ضمن نشاطاتها ابعارية و غتَ ابعارية ، و ىي تقدم إلذ كافة ابعهات التي بؽا علاقة مباشرة او غتَ مباشرة 

في ابزاذ القرارات   ابؼتعددة ، سواء كانت تلك ابعهات من  بالوحدة الاقتصادية و التي بيكن أن تعتمد عليها
 .داخل الوحدة الاقتصادية أو من خارجها 

 3و قد تم تصنيف بؾموعة التقارير و القوائم ابؼالية كما يلي

  بؾموعة التقارير ابؼالية التي برتوي علياىا البيانات المحاسبية ابؼعدة أساسا للاستخدام من قبل
ة، و ىي غالبا ما تتعلق بالنشاط الداخلي الذي تقوم بو الوحدة الاقتصادية، ابعهات الداخلي

 .وغالبا ما يهتم نظام المحاسبة الإدارية بهذه المجموعة

  للاستخدام من قبل  أساسابؾموعة القوائم ابؼالية التي برتوي على البيانات المحاسبية ابؼعدة
ي قامت بو الوحدة الاقتصادية، و غالبا ما يهتم ابعهات ابػارجية والتي تتعلق بالنشاط العام الذ

 .نظام المحاسبة ابؼالية بهذه المجموعة

 3 التي بهب إعدادىا في نهاية كل فتًة مالية كل من  الأساسيةو تتضمن بؾموعة القوائم ابؼالية 
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إضافة لذلك بيكن إعداد بؾموعة من ، قائمة الدخل ، قائمة لمركز المالي ، قائمة التدفقات النقدية
الكشوفات التوضيحية التي تشمل كافة الكشوفات التي يتم من خلابؽا توضيح وتفستَ و برليل بعض البيانات 
التي برتويها التقارير والقوائم ابؼالية  بصورة تفصيلية بدا بيكن أن بىدم مستخدميها في كيفية التوصل إلذ تلك 

و ابؼلية من خلال إعداد  الإداريةم ابؼخزون السلعي ، وكذلك توضيح بعض السياسات البيانات مثل كيفية تقيي
 .وىكذا ..مثل كشف التغتَات في ابؼركز ابؼالر و قائمة مصادر و استخدام الأموال الإضافيةبعض الكشوفات 

 أىداف نظام المعلومات المحاسبي : ثانيا 

د يبرقيق ىدف عام يتمثل في توفتَ ابؼعلومات التي بيكن أن تستفتسعى المحاسبة كنظام في أي وحدة اقتصادية إلذ 
بالوحدة الاقتصادية و بدا بيكن أن يساعدىا في ابزاذ العديد  ةغتَ مباشر منها ابعهات التي بؽا علاقات مباشرة و 

 3من القرارات، وىي تسعى إلذ برقيق ىذا ابؽدف العام من خلال برقيق بؾموعة من الأىداف الفرعية الآتية

تسجيل كافة عمليات ابؼنشأة ذات القيم ابؼالية تسجيلا صحيحا طبقا للقواعد و الأصول  
 .االمحاسبية ابؼتعارف عليه

إمداد ابؼستويات الإدارية في ابؼنشأة بابؼعلومات اللازمة في شكل تقارير و مذكرات و رسوم بيانية  
 . على أوجو نشاط ابؼنشأة الإشرافو إحصائيات و أرقام مقارنة لاستخدامها 

 320 و أيضا تتمثل أىداف نظام ابؼعلومات المحاسبي في

التقارير اللازمة بػدمة أىداف ابؼشروع سواء مالية، بيانية، إحصائية، التشغيلية اليومية  إنتاج 
 ؛الأسبوعية

 ؛توفتَ تقارير برتوي على درجة من الدقة في الإعداد و النتائج 

 ؛في الوقت ابؼناسب ابؼلائمةتقدنً التقارير في الوقت ابؼناسب لتساعد الإدارة في ابزاذ القرارات  

ظام المحاسبي لشروط الرقابة الداخلية اللازمة بغماية أصول ابؼشروع و رفع كفاءة أداءىا برقيق الن 
 ؛من خلال توفتَ وسائل الرقابة الداخلية في النظام

                                                           
 20، صسبق ذكرهحسام أبضد بؿمد العلمي، مرجع 20
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بياناتو مع الأىداف ابؼطلوبة بدا بوقق التوازن بتُ تكلفة النظام والإنتاج تناسب تكلفتي النظام  
 .وأىدافو

نظام ابؼعلومات المحاسبي يؤدي إلذ برقيق الأمن بؽذا النظام و المحافظة على سرية  و بالتالر فإن برقيق أىداف
 .ابؼعلومات التي يتم ابغصول عليها

 مكونات نظام المعلومات المحاسبي و خصائص جودة المعلومة المحاسبية: المطلب الثالث 

بي الغرض و ابؽدف ابؼراد  لولا لا بيكن أن بوقق نظام ابؼعلومات المحاس كاقتصاد أنوما بيكن بسييزه    
 يكون  ذو خصائص أنمكوناتو و أقسامو التي تتلاءم مع أىداف النظام ككل وليكون لو فائدة يتعتُ 

 مكونات نظام المعلومات المحاسبي: أولا

 321بيكن استعراض أىم ابؼكونات الأساسية لنظام ابؼعلومات المحاسبي و ابؼتمثلة أساسا في 

يقوم ىذا الجزء بتجميع البيانات من البيئة المحيطة بالدؤسسة أو عن طريق التغذية 3 البياناتوحدة تجميع -1
ا المحاسب و يرى أهاا مفيدة، العكسية بالدلاحظة و التسجيل، و تتمثل ىذه البيانات في الأحداث التي يهتم به

ابؼطلوبة تأثتَ كبتَ على نوع البيانات التي سجيلو، و لطبيعة ابؼؤسسة و طبيعة ابؼخرجات الحصول عليها وت بهبو
 . يتم بذميعها و تسجيلها في النظام

يقوم المحاسب بالتسجيل، التوصيل، التًصيد و التحليل، و يعتمد المحاسب الدالي على 3 وحدة معالجة البيانات-2
ابعة آخر،كما يعتمد بؿاسب نظام ابؼركزي اليوميات ابؼساعدة أو نظام معالنظام التقليدي كاليومية العامة أو ال

 .التكاليف على أحد طرق بؿاسبة التكاليف بغساب سعر التكلفة و برليل التكاليف

 3و يوجد عدة طرق آلية بؼعابعة البيانات المحاسبية مثل

حيث يوجد لكل جزء من نظام ابؼعلومات المحاسبي برنامج خاص بو  (:المتوازنة)لمعالجة الجزئية -أ    
 .الخ .....برنامج لزاسبة الدواد, بؿاسبة الأجورمثلابرنامج 

                                                           
فيان، نظام ابؼعلومات المحاسبي و دوره في تسيتَ ابؼؤسسة الاقتصادية، مذكرةماجستتَ، قسم علوم التسيتَ، بزصص إدارة مالية، جامعة و سبوفروعة21

 .36-35، ص 2021/20220منتوري، قسنطينة، ابعزائر، السنة ابعامعية 
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عملية ابؼعابعة تراعي العلاقات ابؼوجودة بتُ نظام ابؼعلومات المحاسبي و بقيةأجزاء نظم  :المعالجة المتكاملة-ب
 3 ابؼعلومات الإدارية الأخرى، و ىناك ثلاث مستويات من التكامل

  حيث يقوم كل برنامج بإنتاج ابؼعلومة ابؼطلوبة و إنتاج ملفات أخرى تكون عبارة عن  :تكامل البيانات
 . مدخلات لبقية البرامج 

  أي حدث مهم يسجل في بصيع ابؼلفات التي تتأثر بو :تكامل الإجراءات. 

 3 بودث ىذا التكامل بفضل نظام تسيتَ قاعدة ابؼعطيات بحيث :تكامل قاعدة المعطيات 

o يسمح بهيكلة ابؼعطيات بالطريقة الأكثر تناسبا مع أي برنامج تطبيقي. 

o يسمح لعدة برامج تطبيقية باستعمال نفس قاعدة ابؼعطيات في نفس الوقت. 

o بضاية قاعدة ابؼعطيات ضد الدخول غتَ ابؼسموح بو. 

o جعل البرامج التطبيقية مستقلة عن مكان وجود ابؼعطيات. 

o يهدف إلذ برقيق مركزية ابؼعطيات و تعدد ابؼداخل، يسمح ىذا  عموما تكامل قاعدة ابؼعطيات
 .البرنامج باستدعاء ابؼعطيات حسب ابغاجة

سواء البيانات أو ابؼعلومات المحاسبية فهي بحاجة إلذ بززين على  :البيانات أو المعلومات وحدة تخزين- 3
ابؼراجعة أو عند ابؼقارنة بتُ نتائج عدة شكل ملفات آلية أو ملفات يستعملها المحاسب في حالة ابؼساءلة أو 

 . دورات

تزودنا ىذه الوحدة بدختلف بـرجات نظام ابؼعلومات المحاسبي كالقوائم ابؼالية  :وحدة نشر و توزيع المعلومات-4
و الأطراف الداخلية   الضرائب مثلا، وابعداول ابؼلحقة و تقارير التكاليف تستعملها الأطراف ابػارجية كإدارة 

 .مثلا ستَينكابؼ

 .مثل التكاليف ابؼعيارية في النظام ابعزئي لمحاسبة التكاليف :وحدة التغذية العكسية-5

 خصائص جودة المعلومة المحاسبية: ثانيا
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يقصد بدفاىيم جودة ابؼعلومات تلك ابػصائص التي بهب أن تتسم بها ابؼعلومات لمحاسبية و ىذه ابػصائص تكون 
عن إعداد التقارير ابؼالية في تقييم نوعية ابؼعلومات التي تنتج عن تطبيق نظم معلومات  للمسئولتُذات فائدة كبتَة 

بؿاسبية حديثة، ولقد توجهت بؾالس معايتَ المحاسبة ابؼتخصصة و على رأسها بؾلس معايتَ المحاسبة ابؼالية 
ات المحاسبية ابغديثة لتوفر ابػصائص الأمريكي بكو إصدار العديد من ابؼعايتَ المحاسبية التي تبتٌ عليها نظم ابؼعلوم

 3 التالية

تعتبر من أىم الخصائص الواجب أن توفرىا الأنظمة المحاسبية الدبنية على الدعايتَ المحاسبية الدولية في 3 الملائمة-1
لك بستى الدستوى الداخلي والخارجي و الدعلومات التي يدكن تقديدها لدتخذي القرارات الاستثمارية و الإدارية عل

عندما تؤثر على القرارات الاقتصاديةللمستخدمتُ بدساعدتهم في تقييم الأحداث  ابؼلائمةابؼعلومات خاصية 
 .ابؼاضية و ابغاضرة و ابؼستقبلية أو عندما تؤكد أو تصحح تقييماتهم ابؼاضية

 ابؼلائمةات الكافية و ا على توفتَ ابؼعلومكما تعتٍ مدى كفاءة ىذه التقارير و بقاحها في خدمة مستخدميها بقدرته
لابزاذ القرارات الاستثمارية ابؼناسبة بحيث تتميز ىذه ابؼعلومات بأنها مناسبة لابزاذ القرارات و أنها تعرض بالشكل 

 الصحيح و تتوفر بالوقت ابؼناسب

 22: يوفر الصفات النوعية الفرعية التالية أنبهب على نظام المحاسبة ابؼالية  ابؼلائمةو لأجل برقيق صفة  

 توصيل ابؼعلومات بؼتخذي القرار في الوقت الذي بيكنهم من برقيقاكبرفائدة مرجوة  :التوقيت المناسب
 من ىذه ابؼعلومات

 عند التكلم على التنبؤ فان الذىن و التفكتَ يذىب للمستقبل و حالات عدم التأكد :القدرة على التنبؤ 
ولكن تعتٍ ةبابؼائ لا تعتٍ وضع احتمال بنسبة مئة بالدئة ،و القدرة على التنبؤ322احتمال لا يصل ل  أي

مؤشرات قوية عن ابؼستقبل في الظروف الطبيعية و كلما كانت ىذه ابؼؤشرات قوية وقريبة للواقع  إعطاء
مواضعها تقبلي و معرفة الابكرافات و ابؼس الأداءلأنها تتيح بؼستخدميها ابؼراقبة على  أكثرملائمةفإنها تكون 

 .و القيام  بدعابعتها أسبابهاو 

 نظام  أيالعكسية من مكونات  أوتعتبر التغذية الراجعة  :(التقييم إعادةالقدرة على ) التغذية العكسية
على استمرار و تطور ابؼؤسسة وقد  أبنيةمعلوماتي فهي من مكونات النظام المحاسبي و ذلك بؼا بسثلو من 

                                                           
 349-348- 347 ، ص2018،عمان ،بدون طبعة ،دار الغيداء للنشر و التوزيع ،بؿاسبة الشركات ،شوقي طارق سعيد22
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يكونواقادرين على مقارنة ابؼعلومات أن ابؼعايتَ المحاسبية الدولية  انو بهب على مستخدمي ابؼعلومات  رأت
 .داء والتغتَات في ابؼركز ابؼالرجل برديد الابذاىات في ابؼركز ابؼالر و في الأأابؼالية للمؤسسة عبر الزمن من 

الاعتماد عليها و لكي  إمكانيةية بأمانة ابؼعلومات و تتعلق خاصية ابؼوثوقية و الشفاف :الموثوقية و الشفافية-2
المحاسبية  الأعرافبؿاسبة ثابتة فيما يتعلق بابؼبادئ و  إرساءتتصف ابؼعلومات المحاسبية بابؼوثوقية و الشفافية ينبغي 

 .قياس موحدة و مقبولة و عملية أسسالتي بركم العمل المحاسبي، و كذلك تطوير 

ابؼتضمن للنظام المحاسبي ،4229نوفمبر 47الدؤرخ في 33229من القانون رقم  (32)و ىذا ما نصت عليو ابؼادة 
تستوفي المحاسبة الالتزامات الانتظام و ابؼصداقية  أن: و التي نصت على 69ابؼالر الصادر في ابعريدة الربظية العدد 

 بأنهاقوم بتعريفها أننبعها و رقابتها و عرضها و تبليغها و بفكن و الشفافية ابؼرتبطة بعملية مسك ابؼعلومات التي تعا
القدرة على اعتماد ابؼعلومات المحاسبية و ابؼالية من قبل مستخدميها لأقل درجة خوف بفكنة و يتحقق ذلك بتوفر 

 : العناصر التالية

 الظواىر ابؼراد و يعتٍ وجود درجة عالية من التطابق بتُ ابؼعلومات و :صدق التمثيل و الحيادية
 .التقرير عنها

 أيانتعتٍ توفر شرط ابؼوضوعية في القياس العلمي  3التحقق و التثبيت من المعلومات إمكانية 
بشرط استخدام نفس  أخرشخص  إليهاشخص معتُ يستطيع التوصل  إليهانتائج التي يتوصل 

 .الإفصاحفي القياس و  الأساليب

 قرار معتُ،  أوانتقاء ابؼعلومات بؼصلحة فئة  أوون حذف و تعتٍ تقدنً حقائق صادقة د:لحياديةا
وحيادية ابؼعلومات يقصد بها بذنب النوع ابؼقصود من التميز الذي قد بيارسو القائم بإعداد 

بهدف التأثتَ على سلوك مستخدم  أوابؼعلومات المحاسبية و عرضها بهدف التوصل لنتائج مسبقة، 
و لا بيكن  أمينةابؼعلومات ابؼتحيزة لا بيكن اعتبارىا معلومات  إذا. ىذه ابؼعلومات في ابذاه معتُ

 تالاعتماد عليها كأساس لعملية ابزاذ القرارا أوالوثوق بها 

. 
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 لكترونياىية نظام المعلومات المحاسبي الإم :المبحث الثاني

صبح ابؼطلوب أتعقيدا وبؽذا  أكثرعداد التقارير و تقدبيها للمستفيدين إدارة البيانات و إصبحت عملية أ  
ها في نظم ابؼعلومات المحاسبية توظيفم بؼهارات تكنولوجيا ابؼعلومات و من المحاسب أن يكون على دراية كاملة وفه

 .أداء ابؼهام ابؼلقاة على عاتقو بكفاءة و فعالية و 

 كترونيالإلدامات نظام المعلومات المحاسبي مفهوم و تطور استخ :لالمطلب الأو 

كل من نظام الكمبيوتر ونظام ابؼعلومات المحاسبي ابذهت منظمات الأعمال   فالتام لوظائلتطابق لنظرا   
وبربؾتو في ة أو غتَ ابؼالي ةفي تشغيل بياناتها ابؼالي المحاسبة الإلكتًونيفي الوقت ابغالر لاستخدام نظام معلومات 

 .اطرف الأفراد ابؼستخدمتُ بؽتداول البيانات بتُ عناصر النظام وعرضها لاستعمابؽا من 

 لكترونيةنظم المعلومات المحاسبية الإ مفهوم: أولا 

الالكتًونية  الأجهزةو  الإجراءاتنو بؾموعة من النظم و أبيكن تعريف نظام ابؼعلومات المحاسبي الالكتًوني على 
ابعهات و  الإدارةالتي تعمل داخل الوحدة الاقتصادية بهدف بذهيز البيانات و توفتَ ابؼعلومات التي برتاجها  الأفرادو 

في شأن ابزاذ القرارات و بناء على ىذا التعريف فان نظام ابؼعلومات المحاسبي يقوم بحصر و بذميع  الأخرى
 إلذثم يقوم بتشغيل ىذه البيانات و برويلها  البيانات ابؼالية من مصادر داخل و خارج الوحدة الاقتصادية ،

 23.معلومات مالية مفيدة بؼستخدمي ىذه ابؼعلومات خارج و داخل الوحدة الاقتصادية 

  مدى اعتماد نظم الدعلومات المحاسبية على أجهزة الحاسوب و البرلريات لتتبع العمليات "  بأنهاتعرف
التجارية وتسجيل البيانات المحاسبية و من الدهم معرفة الدفاىيم الأساسية للحاسوب في ظل استخدام 

 24.نظم الدعلومات المحاسبية الالكتًونية 

                                                           
بية ، المجلة ابعزائرية الدراسات المحاسبية و ابؼالية، الطاىر خامره و آخرون، دور نظام ابؼعلومات المحاسبي الالكتًوني في تعزيز موثوقية ابؼعلومات المحاس23

 لازم تكتب نوع ابؼرجع بعد العنوان . 107، ، غرداية، ابعزائر، ص  2017، 01العدد   03بؾلد 
 26. ص ، مرجع سبق ذكره،يعلي فاضل دخيل ابؼوسو 24
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  تشمل على كافة فروع المحاسبة و التي تعالج إلكتًونيا  البيانات المحاسبية و التي" و تعرف أيضا بأنها
بواسطة الحاسوب بدقة عالية للحصول على نتائج تستخدم في اتخاذ القرارات لكل الدستفيدين بأقل وقت 

 25".و جهد

 3 بيكن تلخيص مفهوم نظم ابؼعلومات المحاسبية الالكتًونية في النقاط التالية

o ؛بـتصتُ و يعمل باستخدام ابغاسوبيتم إعداده بواسطة  ،نظام بؿوسب 

o ؛لتساعد في ابزاذ القرار ،يقوم بتوفتَ ابؼعلومات المحاسبية في الوقت ابؼناسب 

o ؛توفتَ ابؼعلومات المحاسبية التي بزدم وظائف التخطيط و الرقابة و ابزاذ القرار 

دارة قواعد البيانات و تقنيابسعابعة و بيكن القول بأنها ابؼكونات ابؼادية و البربؾيات و وسائل الاتصال عن بعد و إ
 26.ابؼعلومات الأخرى ابؼستخدمة في نظم ابؼعلومات ابؼعتمدة على ابغاسب

نظام يطبق تكنولوجيا ابغاسوب و توظف في نظم ابؼعلومات المحاسبية  تبدا بإدخال البيانات  بأنهاو يرى الباحث 
ذي القرار فبفضل استخدام برامج ها و متخعلى معلومات ذات جودة تفيد مستخدمي بكصلومعابعتها حتى 

 .تطبيقات بؿاسبية تم توفتَ الكثتَ من ابعهد و الوقتو 

 تطور استخدامات نظام المعلومات المحاسبي الالكتروني: ثانيا

بداية ابػمسينات نتيجة ثاني ظهور التطور ابغواسيب الإلكتًونية  الإلكتًونيةة ابؼعلومات المحاسبي مظهرت نظ
عن نظم معابعو  الأولذ عبارةوانتشار تطبيقاتها في المجالات ابؼختلفة ومن بينها المجاري الإدارية ولقد كانت النظام 

 .كالعمليات المحاسبية  ةالإدارية ابؼختلفالعمليات  ةإلذ حوسبعمليات  تهدف 

تيجة لتطور التكنولوجيا في بذهيزات والبربؾي والبربؾيات دورت التطبيقات نظام ابؼعلومات وفي الستينات ون
ن أنظام معابعو العمليات التي بيكن  بواسطةالمحسوبية بابذاه الاستفادة من البيانات التي يتم التقاطها وبذميعها  

منها نظم ابؼعلومات الإدارية ونظم ابؼعلومات طلق على ىذه النظم تسميات بـتلفة أتساعد ابؼدراء الوظيفيون ولقد 
 .الوظيفية ونظم التقارير الإدارية

                                                           
 .10ص ،مرجع سابق  ،أسعد بؿمد على وىاب 25

م المحاسبة و حسام أبضد بؿمد العلمي، دور نظم ابؼعلومات المحاسبية المحوسبة في كفاءة و فاعلية التدقيق ابػارجي، رسالة ماجستتَ، كلية التجارة،قس26
 .20، ص 2015، غزة، فلسطتُ، الإسلاميةالتمويل، ابعامعة 
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في السبعينات تطورت ىذه النظام بابذاه مساعد ابؼدراء في التنبؤ والتخطيط والوصول بغلول  أيوفي العقد التالر 
معلومات  إلذبالإضافة ة للمشاكل ابؼختلفة ولقد تطلب ذلك الاعتماد نظام ابؼعلومات على ابؼعلومات ابػارجي

 .ةالرياضية البسيطداخليو والذ استخدام بعض النماذج 

وفي الثمانيات تطور النظام ابؼعلومات الإدارية بؼواجهو احتياجات الإدارة في الاستفادة تكنولوجيا ابؼعلومات في 
تستخدم في  وأصبحت ابؼعلومات المحسوبية منظومةالوصول بغل ابؼشكلات ابؼعقدة كما تزايد الاعتماد على 

أدى التخطيط الاستًاتيجي بفا جعل ىذه النظم مصدرا لقوه التنافسية للمنظمات وزيت الاىتمام والرعاية بها بفا 
 .نظم ابؼعلومات ةدار إظهور وتبلور مفهوم  إلذ

ظهور  لذأدى إوفي التسعينات وما انتشار الواسعة للتكنولوجيا ابغواسيب والاتصالات والبربؾيات ابػاصة بها 
 .ىداف بسيطة سهلوأابذاه  الإدارية المحسوبيةابذو تطور ابؼعلومات  جديدةوسائل وحلول تكنولوجيو 

 خصائص نظام المعلومات المحاسبي الالكتروني :المطلب الثاني

نظم ابؼعلومات المحاسبية الالكتًونية لابد أن تتوفر فيها بؾموعة خصائص تعتبر مقياسا للمفاضلة بتُ  إن  
يتعتُ أن يتناسب لغرض ابؼعد من اجلو و ذلك على  ةلكي يكون نظام ابؼعلومات المحاسبي لو فائد النظمىذه 

 3النحو التالر

 3يتمثل ىذا العامل فيالنقاط التالية: السرعة-1

  ؛البيانات للنظام إدخالالسرعة في 

  ؛تعديلات على مدخلات النظام إجراءالسرعة في 

  ؛التقارير للنظام أعدادالسرعة في 

 ابؼستخدم النهائي إلذ السرعة في تقدنً ابػدمة و الوصول. 

 3يتمثل ىذا العامل في النقاط التالية: الدقة-2

o  ؛و تناقضات في التقارير و ابؼخرجات من النظام أخطاءندرة وجود 

o ؛الاعتماد على البيانات النابذة من النظام إمكانية 

o ؛ةقيوفر النظام ابػالر معلومات دقي 
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 3يتمثل ىذا العامل في النقاط التالية :الكفاءة و الفعالية-3

  ؛بزفيض التكلفة  إلذيعمل النظام 

 ؛النظام للأعمال ابؼعينة و يؤديها بكفاءة عالية  ملائمة 

  ؛و ابؼتطلبات المحددة لو  الأىدافيوفر النظام ابؼستخدم 

  ؛التقارير الضرورية  الإدارةيوفر النظام بؼستويات 

  ؛الروتينية ابؼستخدمة في الشركة  الإجراءاتيعمل على تقليص 

 ؛ابؼستخدمة بسكن مستخدمي النظام ابؼطبق من تبادل ابؼعلومات بسهولة و دون تعقيد البرامج 

 ؛يعرض بيانات حسب حاجة ابؼستفيد من بـططات و رسوم بيانية 

 عالية من حيث بززين و استًجاع  و تشغيل قواعد البيانات التي يستخدمها النظام بؽا قدرة إدارةنظم
 .حذف و عرض و طباعةو 

 3 يتمثل ىذا العامل فيالنقاط التالية :المرونة-4

  ؛بدا يستجد من تقارير الإدارةيتوفر في النظام القدرة على تلبية حاجة مستويات 

 ؛يتوفر النظام ابغصول على كل ما برتاجو الشركة من بيانات بسهولة و يسر 

  ؛فتًة طويلة من التدريب لسهولة التعامل معو إلذالنظام لا بوتاج 

 ؛النظام يعمل على توصيل ابؼعلومات بشكل سهل ومبسط 

  ؛في بيانات التي تتلاءم مع ابؼتطلبات  الأداءأوسهولة ابعهد ابػاص بالتغتَ في وظائف 

 ؛النظام يواكب التغتَات التي برصل 

  ؛يساعد ابؼستخدمتُ بسهولة 

 3 يتمثل ىذا العامل فيالنقاط التالية : الموثوقية-5

 ؛الاعتماد عليها إمكانيةتتميز البيانات النابذة من النظام بصحتها و سلامتها و  -

 ؛البيانات النابذة من النظام تتفق مع الواقع الفعلي  -
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 ؛ابؼعلومات التي يوفرىا النظام معلومات حديثة  -

 .يعمل على توفتَ معلومات متطابقة مع متطلبات متخذ القرار -

 3النقاط التالية فييتمثل ىذا العامل  :الملائمة-6

  ؛ابؼعلومات الثانوية أبعاديستطيع النظام تقدنً ابؼعلومات ابؼلاءمة فقط و 

  ؛بغاجات ابؼنشأة  ملائمةتعتبر النوافذ الواجهة في النظام ابؼستخدم 

  بغاجات ابؼنشأة  ملائمةتعتبر التقارير النابذة من النظام. 

 3يتمثل ىذا العامل في النقاط التالية: الشمول-7

o  ؛النظام ابؼطبق يعتبر نظاما متكاملا 

o ؛ابؼعلومات التي يوفرىا النظام ابؼطبق تعتبر معلومات كافية و تغطي كل جوانب العمل 

o  ؛خاصة تغطي جوانب العمل  أوالنظام ابؼطبق يقدم تقارير دورية 

o  ؛يوجد دليل مكتوب للإجراءات ابؼتبعة عن كيفية استخدام النظام 

o  ؛العمل في نظام ابؼعلومات آلياتبساما مع  ملائميسهل استخدامو و 

o  بيكن الاعتماد على الدليل لتعلم كيفية استخدام النظام. 

 3يتمثل ىذا العامل فيالنقاط التالية: أمن المعلومات و البيانات-8

  ؛يوفر عنصر السرية عند الدخول للمعلومات في النظام 

 ؛يوفر برديد صلاحيات ابؼستخدمتُ في النظام 

  ؛بـتلفة أمنيةللبيانات حيث تتطلب مستويات  ملائمةتوفر قواعدالبيانات ابؼستخدمة حاليا بضاية 

  النظام بيكن من استًجاع البيانات و ابؼعلومات في حالة فقدانها. 

 3ويتمثل ىذا العامل في النقاط التالية: الصيانة والخدمة-9

 ؛للنظام الشركة ابؼنتجةمن  ابػدمة ابؼقدمةتوفتَ توفر عنصر الصيانة وجوده -
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 ؛للنظام الشركة ابؼنتجةالتي تقوم بها  للصيانة والوقائية يوجد زيارات دوريو-

 .للنظام الشركة ابؼنتجةسرعو تقديم خدمات الصيانة عند حاجو  -

 3ويتمثل ىذا العامل في النقاط التالية: تكلفة البرامج-11

 ؛يوفر عنصر التكلفةالاقتصاديةفي سعر شراء النظام 

  ؛يوفر عنصر التكلفةالاقتصادية في تكاليف الصيانةالسنوية في النظام 

 تكلفو شراء البرنامج مع ابػدمات ابؼستفيدة منو ةملائم. 

 3ويتمثل ىذا العامل في النقاط التالية: الرقابة الذاتية-11

 ؛صعوبة تعديل ابؼستندات والفواتتَ بعد طباعتها 

  َ؛الكشوفات والتقارير التي تشملها ةبعد طباعصعوبة تعديد ابؼستندات والفواتت 

  ؛واحد للفواتتَ وابؼستندات أصل منأكثر طباعة صعوبة 

  ؛بقائد عكسي إلغاؤىايتم  وإبماصعوبة مسح ابؼستندات والفواتتَ بعد طباعتها 

  ملغاة؛بنفس بياناتها وتكون  إلغائهايتم الاحتفاظ بابؼستندات والفواتتَ بعد 

 الأخطاء؛رسائل ابػاصة بهذه  الأخطاء وإصدار النظام ابؼطبق بيكنو اكتشاف 

 ؛تعمل قواعد البيانات ابؼستخدمةعلى عدم تكرار البيانات ابؼخزنة 

 قواعد بيانات في النظام ابؼطبق توفر معلومات تساعد على تعرف على ابؼشكلة. 

 3ويتمثل ىذا العامل في النقاط التالية: مينلتلبية حاجات و رغبات المستخد الإمكانيةو  توفر القدرة-12

  ؛اللازمة في النظام ابؼطبق والإمكانياتوفر القدرة 

 ُ؛فعالية النظام بكو تلبيو حاجات ورغبات ابؼستخدمت 

  الآتية؛التميز وابػصوصية ويتمثل ىذا العامل في النقاط 

 الأخر؛ابؼتوفرة في النظام ابؼطبق تتفوق على الأنظمة  الإمكانيات. 
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  الأخرى؛وقدرات لا تتوفر في الأنظمة  إمكانياتيوجد في النظام ابؼطابق 

 ابغالية وابؼستقبليةتلبيو حاجات ابؼستخدمتُ  القدرة على. 

 3الآتيةويتمثل ىذا العامل في النقاط  :ة التطورات التكنولوجيةمواكب-13

  الإدارة؛توفر عنصر مواكبة التطورات وتلبيو حاجات 

  ؛شركو البربؾة للنظام ابؼطبق وابػبرة لدىتوفر الكفاءات 

 ؛اعتماد شركو البربؾة لنظام ابؼطابقة على نفسها في إعداد النظام 

 الفرق بين نظم المعلومات المحاسبية اليدوية و الالكترونية :المطلب الثالث

والدفاتر وابؼستندات في ابؼاضي كان نظام العمل المحاسبي تقليديا ويدويا ويتكون من بؾموعو من ابؼلفات   
 .وفكرة ىذا النظام قدبية إلا أنها تطورت مع تطور الفكر المحاسبي عبر القرون ابؼختلفة

 لنظام المحاسبي اليدويا: أولا

ذلك نظام المحاسبياليدوي الذي يعتمد على التسجيلات  بأنويعرف نظام ابؼعلومات المحاسبية التقليدي  أنبيكن  
بية في ابؼستندات و السجلات والدفاتر المحاسبية حيث يتم قياس وبذميع وبرليل البيانات اليدوية للبيانات المحاس

اليدوية بغرض تقدنً معلومات مفيدة لعمليات التخطيط والرقابة وابزاذ القرارات السليمةوىذا النظام يساعد في 
لومات ابؼلائمةمن مزايا ىذا التأكد من بيانات ابؼنظمة التي بست معابعتها بدقة وموضوعيو للحصول على ابؼع

القوائمابؼالية بفا يكسبو خبره كبتَه في بؾال العمل  وإعدادالنظام انو يقوم المحاسب بعمليو التسجيل وترحيل 
ما عيوبو فتمثلت في أنو يتعامل مع أ المحاسبي  وبيكن أن يعطي نتائج أفضل عند تطبيقو في منشاة صغتَة ابغجم

 .سواء كان ذلك على مستوى تأمتُ ابؼعلومات أو برليلها أو بثها واستًجاعها ابؼعلومات والبيانات يدويا

 أوفي ابؼنشآت التي بسارس النشاط التجاري  وخاصةالتقارير ابػاصة  إنتاجو أيضا يتسم النظام اليدوي بالبطء في 
 خدمي كبتَ وبالتالر تصبح التقارير التي تنتج عن النظام المحاسب لا تساعد في برليل قرارات مفيدة أوصناعي 
للإدارة كما انو يعتمد على ملفات ورقية فهي قابلو للتلف والضياع وكذلك تعتبر قدراتو بؿدودة في بززين  بالنسبة

 27.الأحيانواستًجاع ابؼعلومات في اغلب 

                                                           
 .43-42صفحة  ،2003 ،عمان، دار ابؼناىج للنشر ،نظم ابؼعلومات المحاسبية ،خرونآعصام فهد و 27
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 بي الإلكتروني النظام المحاس:ثانيا

التًكيز على ابؼعلومات المحاسبية  أبنهابعد التطورات الكبتَة في بؾال نظام ابؼعلومات بالسنوات الأختَةمن 
مرا ىاما بعد استخدام ابغاسوب في تشغيل البيانات أةالمحاسبية ابغديثدراسة نظام ابؼعلومات  وأصبحالتكنولوجية 

المحاسبية في معظم ابؼنشآتبأنشطتها بؼختلفة وأصبح ذلك أمرا ملموسا حتى في الدول النامية بؽذا كان ضروريا 
ات لدارس المحاسبة التعرف على ابؼفاىيم التي يتم الاستناد عليها في التشغيل الآلر لنظم ابؼعلومات المحاسبية من بفيز 

نظام ابؼعلومات المحاسبة ابغديثة أنو يقوم على استخدام ابغاسوب وبؽذا تتمثل بفيزاتو وفائدة وفوائده في ابؼزايا التي 
العالية للحاسوب ىذا من جانب  ةوالقدرة التخزينييتمتع بها ابغاسوب مثل الدقة والسرعة في تشغيل البيانات 

 28.في ظل كثره ابؼعلومات وتعددىا خاصةللجهاد صاحبو الشأن  تأمتُ ابؼعلومات وتوفتَىا في الوقت ابؼناسب

 

 

 

 

 

 

 
 

 

 
                                                           

 .33صفحة  2002 ، الدار ابعامعية ،الإسكندرية،مدخل معاصر من نظم ابؼعلومات المحاسبية ،كمال الدين مصطفى الدىراوي28
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 أىم الفروق بتُ نظم ابؼعلومات المحاسبية اليدوية و الالكتًونية(:11)الجدول رقم

 المحاسبة الإلكترونية المحاسبة اليدوية 

 

 

 من حيث الدقة

النظام التقليدي بوتاج لإضافة الأعمدة و 
صفحة لأخرى و بذميعها نقل الأرقام من 

في ميزان ابؼراجعة و ىذا بدوره يؤدي 
بغدوث العديد من الأخطاء بالإضافة إلذ 

 .ابغاجة إلذ الكثتَ من الوقت

تساىم الأنظمة الإلكتًونية في زيادة دقة 
بالنظام التقليدي؛  مقارنةالبيانات المحاسبية 

حيث ىناك مساحة أقل للخطأ حيث يلزم 
ل معاملة بفا بهعلها إدخال حاسب واحد لك

 .أكثر سهولة و دقة

 

 

من حيث الوقت 
 (السرعة)والجهد 

استخدام برامج بؿاسبة الكتًونية فإنو يتم  عند .برتاج لأيام من أجل إبسام التقارير
إدخال البيانات مرة واحدة و يتم حفظها،  
كما تعمل ىذه البرامج على توفتَ التقارير 

كما توفر . بسرعة مقارنة بالمحاسبة التقليدية
إمكانية الوصول للمعلومات خلال دقائق 

 .معدودة

 

 

 

بالنظام تتمحور التكاليف ابؼرتبطة 
التقليدي حول استخدام الورق و أقلام 
الرصاص، و قد يبدو للوىلة الأولذ أن 
ىذا أرخص من أن تقوم الشركة بتوفتَ 

بينما تعمل المحاسبة الإلكتًونية من خلال 
توفتَ برنامج المحاسبة الذي يتطلب تكلفة 
مسبقة و من ثم يتم التعاقد مع بؿاسب 

لإعداد ابغسابات و تدريب صاحب العمل 
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 حيث من
 التكاليف

جهاز كمبيوتر و طابعة و برامج المحاسبة 
الإلكتًونية، إلا أن النظام اليدوي يتوقف 
عند نقطة معينة ألا و ىي توفتَ ابؼوظفتُ 

 .ذوي ابػبرة

على استخدام البرنامج و ىذا بدوره يؤدي 
بععل البرنامج أكثر فعالية من حيث التكلفة، 

 إلاا بعد إذ لا بوتاج أصحاب العمل فيم
الدفع مقابل أي شيء، فكل ما يلزم ىو 

 .شراء البرنامج و إعداده

من حيث النسخ 
يظهر )الاحتياطي 

الفرق عند فقدان 
 (البيانات

يعد تلف الأوراق أو إتلافها أحد أسباب 
فقدان البيانات و التي برتاج إلذ إعادة 
إنشاء العمل بؾددا من أجل ابغصول 

 عليو

مل على توفتَ خيار الأنظمة المحوسبة تع
من خلال عدة وسائل  الاحتياطيالنسخ 

الاحتفاظ بها على قرص مضغوط أو 3 مثل
لزمول أو حتى عبر الإنتًنت، و ىذا يدكن 
الشركات من استعادة البيانات من النسخة 

 .الاحتياطية عند الحاجة إليها

 

من حيث الوصول 
للمعلومات 

 والأمان

تتطلب المحاسبة التقليدية الذىاب إلذ 
مكان العمل و تفحص الأوراق و البحث 

 فيها

تتيح المحاسبة الالكتًونية الوصول للمعلومات 
في أي وقت و في أي زمان من خلال 
استخدام الأجهزة اللوحية أو باستخدام 

 اتصالابؽاتف الذكي، فكل ما يلزم ىو توفتَ 
ابػادم و  بالإنتًنت و إمكانية الولوج إلذ

ابغصول على ابؼعلومات؛ كما تضمن المحاسبة 
الأمان للبيانات حيث إن  توفتَالالكتًونية 

 الاحتفاظبؾرد إدخابؽا في الكمبيوتر يضمن 
بها و إبقائها آمنة خاصة عند إجراء نسخ 
احتياطي بؽا على الإنتًنت في حال ضياع 
جهاز الكمبيوتر أو تلفو بيكن الوصول 

ل الإنتًنت، بينما في للبيانات من خلا
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المحاسبة التقليدية فإن الأوراق بيكن أن تفقد 
 بسهولة أو تتلف بسرعة

-آذار-2ت المحاسبية، المجلة العربية للنشر العلمي، العدد واحد و أربعون، اموسى عودة ابغياري، المحاسبة الإلكتًونية و علاقتها بنظم ابؼعلومالمصدر: 
 .542-544،صالأردن ، بلدية السلط الكبرى،6166

وابعوىري بتُ النظام المحاسبي اليدوي و الإلكتًوني يكمن في الذي  الأساسيأن الفرق  ترى الباحثتتُو   
يقوم بالعمليات المحاسبية ففي النظام اليدوي يقوم الإنسان بنفسو بعملية التسجيل وترحيل وإعداد القوائمابؼاليةثم 

ابؼتعارف عليها وفي النظام الالكتًوني يتم استخدام برنامج  والإجراءاتاسات ابزاذ القرارات وتطبيقها وفقا للسي
ابؼعلومات   إدخالويقتصر عمل المحاسب بعدىا على  إليوالبيانات  إدخالابؼوجهة لو عند  الأوامرالكتًوني يتبع 

 إنشاءبدبرمج  البيانات للحاسوب لابد للمحاسب وبدساعده إدخالويقوم ابعهاز بتنفيذ ابػطوات ولكن قبل 
ترميز للحسابات كما بالنظام اليدوي والتي من خلابؽا بيكن جعل  وإنشاء إليبشكل مسبق واحد  الأوامربرنامج 

القوائم ابؼالية على المحاسبيتُ بفا  إعدادالبرنامج بييز نوع وطبيعة ابغسابات و قد سهل النظام الالكتًوني عملية 
 .اختصر عليهم ابعهد و الوقت

وية يكمن من حيث الدقة و الوقت بتُ المحاسبة الإلكتًونية و اليد الاختلافخلال ابعدول نرى أن  و من
 .و الأمان و لكل مؤسسة سياستها التي بذعلها تفضل واحة على الأخرى الاحتياطيالتكاليف و النسخ و 
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 خلاصة الفصل الأول

ابؼعلومات المحاسبي اليدوي و نظام ابؼعلومات المحاسبي من خلال ىذا الفصل تم إعطاء نظرة على نظام   
الإلكتًوني و بست التفرقة بينهما، إذ أصبحت عمليات معابعة ابؼعلومات المحاسبية  باستخدام شبكات الانتًنت 
وابغاسوب، و بهذا أصبحت نظم ابؼعلومات المحاسبية الإلكتًونية برتل مكانة ىامة في تسيتَ ابؼؤسسات، و نظرا 

بر حجم عمليات ىذه ابؼؤسسات وجب عليها التأكد من صحة و مصداقية بـرجاتها الإلكتًونية و برديد لك
الإجراءات التي بهب استخدامها للحفاظ على الأمن و الرقابة بؼدخلات و بـرجات نظام ابؼعلومات المحاسبي 

 .الإلكتًوني، و ىذا ما سنقوم بالتطرق إليو بالتفصيل في الفصل الثاني

 

‌
‌
‌
‌
‌

‌
‌
‌
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على نظام  من و الرقابةمتطلبات الأالفصل الثاني:
 لكترونيالمعلومات المحاسبي الإ
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 تمهيد

لقدشهد عصرنا ىذا انفجار معلوماتي ىائل جعل ابؼؤسسات مهما كان نوعها معرضة بؼنافسة معقدة        
جعل ابؼؤسسة في مواجهة حادة مع ابؼخاطر النابصة عن  الانتًنتمتزايدة، و الدخول في عصر العوبؼة و  كذلكو 

فإنها دائما بحاجة إلذ ابؼعلومة ابؼفيدة من التغتَ ابؼستمر لبيئتها، و تهديدات جديدة في ساحة الأعمال، و بؽذا 
أجل استغلابؽا في الوقت ابؼناسب و بحاجة أكثر إلذ بضاية ىذه ابؼعلومات خاصة الإستًاتيجية منها و ابغساسة، 
و ىذا ما يستدعي تكثيف ابعهود و تسختَ كل الوسائل ابؼتاحة و ابؼمكنة من أجل تعزيز أمن ابؼعلومابزاصة 

ية في ابؼؤسسة؛ و عليو فإن للمعلومات قيمة عالية تستوجب وضع الضوابط اللازمة لاستخدامها  ابؼعلومات ابؼال
تداوبؽا و وضع السبل الكفيلة بحيازتها، لذا فإن ابؼشكلة التي بهب أخذىا بابغسبان ىي توفتَ ابغماية اللازمة ب

 للمعلومات و إبعادىا عن الاستخدام غتَ ابؼشروع بؽا.

نظام ابؼعلومات المحاسبي الإلكتًوني و الذي  الرقابة علىن في ىذا الفصل متطلبات الأمن و احثتو ستتناول البا  
 بدوره ينقسم إلذ مبحثتُ: 

  ابؼالية الإطار العام لأمن ابؼعلومات:الأول المبحث

 تهديدات أمن نظم ابؼعلومات المحاسبية الإلكتًونية و سبل التصدي بؽا.المبحث الثاني: 
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 تالإطار العام لأمن المعلوما :الأول المبحث

يعتبر تزايد ابؼعلومات و كثرة الاعتماد عليها من أىم السمات التي بسيز العصر ابغالر حيث يسهل 
ابغصول عليها من مصادر متعددة  و بـتلفة ، لذا فإن ابؼشكلة التي بهب أخذىا بابغسبان ىو توفتَ ابغماية 

ا عن الاستخدام غتَ ابؼشروع بؽا حيث أصبحت تهتم ابؼنشآت و مستخدمي النظم اللازمة للمعلومات و إبعادى
 .على سواء بأمن ابؼعلومات لضمان بضاية معلوماتهم و ابغفاظ عليها

 المطلب الأول : مفهوم  أمن المعلومات

بدأ علم أمن ابؼعلومات و تطوره مع بداية تقنية ابؼعلومات و تطورىا، فعندما بدأت ابغاسبات الآلية باحتواء      
معلومات مهمة بدأ القلق على أمن ىذه ابؼعلومات و الأجهزة التي تعابعها، لذلك بدأ التفكتَ في تأمتُ ابؼعلومات 

 تي قد تتعرض بؽا، و من ىذا بهب توضيح الآتي:و الأجهزة التي برتويها ضد ابؼخاطر المحتملة ال

الضرورية لدى علماء النفس و الاجتماع أمثال ماسلو يقع الأمن في ابؼرتبة الثانية  بحسب سلم أولويات ابغاجات
الاجتماعي و الأمن العسكري  ،  و يشمل: الأمن الشخصي ، الأمن الوظيفي ، الأمن الاقتصادي ، الأمن

فرد و المجتمع في العصر ابغديث حد المجالات الأمنية التي يطلبها الأيشمل الأمن ابؼعلوماتي كيتسع مفهوم الأمن لو 
 منو بيكن إدراج عدة تعاريف لأمن ابؼعلومات و منها :و 

في المجالالتقتٍ أو الوقائي  سواءايعرف أمن ابؼعلومات بأنو بؾموعة من الإجراءات و التدابتَ الوقائية التي تستخدم 
لى ابؼعلومات و الأجهزة و البربؾيات ، إضافة إلذ الإجراءات ابؼتعلقة بابغفاظ على العاملتُ في ىذا للحفاظ ع

في كتابهما ابؼعنون ب " مبادئ أمن ابؼعلومات " بأنو :"ابغفاظ  Mattordو Whitmanالمجال ، و ذكر كل من 
و النقل و يتحقق ذلك عبر التطبيق  على سرية و توفر سلامة ابؼعلومات كأصل ، في مراحل ابؼعابعة و ابغفاظ

الفعلي  للسياسات الأمنية و من خلال تعزيز الوعي و التعلم و التدريب ".و يرى كلابنا أن أي مؤسسة تهدف 
 29لتحقيق إدارة لأمن نظم ابؼعلومات فإنو بهب أن يشمل ابؼكونات التالية :

o :الوصول غتَ ابؼشروع؛ بدا يشملو من مصادر و بفتلكات و مباني بؼنع الأمن المادي 

                                                           
ابعامعة  ،التجارةكلية ،  تتَابؼاجس ، مذكرةتقنية بقطاع غزة و سبل تطويرىاواقع إدارة أمن نظم ابؼعلومات في  الكليات ال ،أبين بؿمد فارس الدنف 29

 43ص، 2013ة، غز ، الإسلامية
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o بغماية الأفراد و المجموعات الذي بؽم حق الوصول للمعلومات؛أمن الأفراد : 

o بغماية الأنشطة و ابؼعلومات التي يقوم بها ابؼخولون؛أمن العمليات : 

o بغماية الوسائط و التكنولوجيا ابؼستخدمة؛أمن الاتصالات : 

o :بغماية مكونات الشبكة و التًاسل و المحتويات؛ أمن الشبكات 

o بغماية سرية و سلامة و توافر ابؼعلومات.أمن البيانات : 

 مكونات أمن نظم المعلومات(:13)الشكل رقم 

 
 Mattordو Whitmanبناءا على تعريف  : من إعداد الباحثتانالمصدر

بيكن تعريف أمن ابؼعلومات بأنو عبارة عن العلم الذي يهتم بدراسة النظريات و الاستًاتيجيات  أيضا
ا ، و العمل على تطبيق الوسائل والقوانتُ التي تهتم بتوفتَ ابغماية لأمن ابؼعلومات من ابؼخاطر التي قد تواجهه

اطر و التغلب عليو ، و سن القوانتُ الصارمة الأساليب و الإجراءات اللازمة لتوفتَ تلك ابغماية ،و مواجهة ابؼخو 
بؼنع  حدوث تلك ابؼخاطر مستقبلا و معاقبة مرتكبيها، و بعد تطبيق أمن ابؼعلومات من شتى النواحي 
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القانونية تؤثر بشكل كبتَ على زيادة الثقة بنظام ابؼعلومات المحاسبي حيث أن مفهوم أمن ابؼعلومات بهب ،العلمية
 30أساسية على درجة عالية من الأبنية و ىي: بجوان أن يشتمل على ثلاثة

 :التدابتَ اللازمة بؼنع إطلاع غتَ ابؼصرح بؽم على ابؼعلومات السرية أو ابغساسة؛ سرية المعلومات 

 ؛ه: ابزاذ التدابتَ اللازمة بغماية ابؼعلومات من التغيتَ أو التعديل ابؼقصود و غتَ سلامة المعلومات 

 إن قدرة ابؼؤسسة على توفتَ ابؼعلومات بؼا بوق لو الاطلاع عليها بابعودة الإتاحة أو الجاىزية : 

ابؼطلوبة، يعد مسألة ىامة تتعلق بقدرة ابؼنشأة على مزاولة أعمابؽا ، لذلك يصنف من ابؼسائل ذات الصلة الوثيقة 
نولوجية ، منها مهابصة أجهزة بأمن ابؼنشأة  ، و قيام ابؼهابصتُ بحرمان ابؼستفيدين من الوصول بؼعلومات بوسائل تك

ابػدمات و معدات الاتصال الشبكي و تعطيلها عن العمل ، إن ذلك بلا شك من ابؼخاطر التي تهدد جاىزية 
 ابؼعلومات.

  و منو يرى الباحث أن أمن ابؼعلومات ىو عبارة عن علم يسمح بتوفتَ بضاية بعميع أنواع ابؼعلومات
اللازمة  الإجراءاتمنابؼخاطر الداخلية و ابػارجية التي قد تواجهها ، و ذلك من خلال ابزاذ بؾموعة من 

ستقبل و معاقبة مرتكبيها بغماية أمن ابؼعلومات وسن قوانتُ تكون رادعة بسنع حدوث ىذه ابؼخاطر في ابؼ
السرية و ابؼوثوقية للمعلومات  ، و بنظرة عامة إلذ مصطلح أمن ابؼعلومات بقد أنو يشتَ إلذ توفر

 سلامتها و إمكانية التحقق من كل تصرف أو معابعة مطبقة عليها.و 

 

 

 

 

 

                                                           
جامعة ، قسم المحاسبةد، كلية الاقتصا،ة ماجستتَ ،مذكر كتًونية و استًاتيجيات مواجهتهابـاطر أمن نظم ابؼعلومات المحاسبية الال، ماىر فؤاد زىتَي30
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 المطلب الثاني:أىمية و أىداف أمن المعلومات 

ى التكنولوجيات ابعديدة أكثر منها في لابؼؤسسات ابؼتطورة التي تعتمد عإن أبنية أمن ابؼعلومات تتضح في 
ابؼؤسسات العادية أو الأقل تطورا ، و تبرز في بصيع ابؼستويات انطلاقا من طبقة ابؼستعملتُ إلذ غاية أجهزة ابػادم 

ستخدمتُ و أصحاب ابؼعرفة و ابغواسيب ابؼركزية ، و الوعي ابعيد بهذه الأبنية من قبل أصحاب الإدارة العليا و ابؼ
 و كل عمال ابؼؤسسة حتما سيؤدي إلذ برقيق الأىداف ابؼرجوة .

 أولا: أىمية أمن المعلومات 

استعمال أنظمة ابؼعلومات يوفر الكثتَ من الفرص ابؼباشرة و غتَ ابؼباشرة ، و لكن يقدم بابؼقابل الكثتَ من 
تًجم بالفجوة بتُ ابغاجة بغماية الأنظمة و درجة ابغماية ابؼطبقة، ابؼخاطر ابؼباشرة وغتَ ابؼباشرة ، ىذه ابؼخاطر ت

و من ىنا جاءت ابغاجة لإبهاد نظام أمتٍ يقوم بتوفتَ البيئة ابؼناسبة للتعامل مع ابؼعلومات ، و من الأسباب التي 
 31زادت من أبنية أمن ابؼعلومات ما يلي : 

 ،عدم إمكانية عزل الأجهزة عنالشبكات بسبب  و ذلك ابغاجة للارتباط بنظم الاتصالات والانتًنت
 الشبكات واسعة النطاق لتوفتَ ابؼعلومات بؼن بوتاجها؛و  المحلية

 اعتماد بـتلف ابؼنظمات على فعالية ابؼعلومات؛ 

  صعوبة برديد ابؼخاطر و التحكم بها ، أو متابعة المجرمتُ و معاقبتهم لعدم توافر حدود جغرافية عند
 الاتصالات الالكتًونية لأنها تتيح الفرصة لاختًاق ابغدود ابؼكانية ؛و  الإنتًنتاستخدام 

  بمو الاستخدامات و التطبيقات الالكتًونية و ظهور التجارة الالكتًونية و ابغكومة الالكتًونية
 32إضافة إلذ:.والإدارة الالكتًونية التي برتاج إلذ بيئة معلوماتية آمنة

 التجارية؛ الأعمالبغاجة إلذ بضاية البيئة التحتية للشبكة ابؼعلوماتية و ذلك من أجل استمرارية ا 

                                                           
، 2005سلسلة إصدارات مركز البحوث و الدراسات، مكتبة ابؼلك فهد الأمنية، الرياض، القاسم بؿمد بن عبد الله، "سياسات أمن ابؼعلومات"،  31
 .35-34ص
دكتوراه، فرع علوم أطروحة ، مستوى أمن ابؼعلومات في ابؼؤسسة ابعزائرية و مدى تأثره بطبيعة التهديدات و طبيعة ابغماية ابؼطبقة ،بظاءأفيلالر 32

 .67، صالذكاء الاقتصادي، جامعة أبو بكر بلقايد، تلمسان، ابعزائر التسيتَ، بزصص الإدارة الاستًاتيجية و
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  ابؼؤسسات تعتمد على ابؼعلومة الدقيقة ، الكاملة ، الصابغة ،ابؼنطقية ، ابؼلائمة و ابؼوثوقة ، و بالتالر
 آمن لأنظمة ابؼعلومات ؛ الإدارة مسؤولة عن ضمان و تأمتُ ابؼؤسسة و توفر لكل ابؼستعملتُ بؿيط

  قلة الأمن ، مثلا الإفشاء غتَ ابؼصرح بو للمعلومات التنافسية أو ابغساسة ، بيكن أن تؤدي بابؼقابل
 إلذ خسائر مالية أو خسائر غتَ ملموسة ؛

 القطاعات الأمنية و العسكرية و الاقتصادية تعتمد على صحة و دقة ابؼعلومات؛ 

  التطبيقات الالكتًونية و التي تتطلب بيئة آمنة؛النمو السريع غي استخدامات 

 مع تطور التقنية ابؼعلوماتية و ازدىارىا توفرت فرص للإجرام الالكتًوني؛ 

 .ابغاجة إلذ بضاية البنية التحتية للشبكة ابؼعلوماتية و ذلك من أجل استمرارية الأعمال التجارية 

 ثانيا: أىداف أمن المعلومات 

 33كون متناسبة مع قيمة ابؼعلومة الواجب بضايتها وتهدف ىذه ابؼعايتَ إلذ: معايتَ الأمن بهب أن ت

 ضمان سلامة المعلومة: -2

تقليص بـاطر ضياع و تشويو و تدمتَ ابؼعطيات ىو واحد من أىم الأىداف، و من أجل برقيق ىذا ابؽدف بهب 
جعتو بانتظام بالتنسيق و مراالعمل على وضع برنامج يضمن بضاية معطيات نظام ابؼعلومات، يتم اختباره 

 بهب تزويد حامل ابؼعلومة بالاستقرار و الاستمرار ابؼطلوب. بابؼؤسسة كمابدساعدة مستعملي نظام ابؼعلومات و 

 و عليو فإن سلامة ابؼعلومة يعتٍ بضايتها من كل تشويو أو تدمتَ أو ضياع بطريقة ما.

 ضمان سرية المعطيات ذات الطابع الشخصي:-2

ابغد  كذلكالضرورية من أجل ضمان خصوصية و سرية ابؼعلومات ابػاصة، و  الإجراءاتبها تفعيل كل بؼؤسسة عل
من تسريب ابؼعلومة إلا للأشخاص ابؼخولتُ و ابؼصرح بؽم, ىاتو الإجراءات ليست فقط تقنيو، بل لكي تكون 

 عملية و مشاركة ذوي ابػبرة في ىذا المجال. إجراءاتفعالة فهي تتطلب تكييف 

                                                           
 .68-67مرجع سبق ذكره، ص ،بظاءأفيلالر 33
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 تثبيت المسؤوليات:-2

وليات في حالة تشويو ابؼعطيات، من أجل ضمان جودة ابؼعلومة ، بهب أن يكون ىناك قدرة على تثبيت ابؼسؤ 
 التصرف ضد شخص يرفض برمل مسؤوليتو في ما يتعلق بوثيقة أو أي غرض آخر.و 

 ضمان استمرارية المصالح في حالة خطأ فادح في الإعلام الآلي:-0

استمرارية النشاط من أجل ضمان أنو في أي حال من الأحوال الأنشطة ابغيوية للمؤسسة لن أسيس برنامج 
تتوقف، و في حال توقف نظام ابؼعلومات، ىذا البرنامج برتاط بإجراءات بفوىة و التي تكون متابعة من طرف 

ي ذلك إلذ ضياع ابؼستعملتُ، ىناك حالات بينت أن أي توقف بيكن تداركو إن لد يستَ بصفة صحيحة فسيؤد
فرص و نشاطات ابؼؤسسة، و ىناك أمثلة عديدة عن مؤسسات توقف فيها عمل أنظمة ابؼعلومات لعدة أيان 

 بسبب انقطاع التيار الكهربائي أو التعرض لفتَوس خطتَ، لذا بهب الاحتياط قبل وقوع الكارثة.

يات و مصادر نظام ابؼعلومات و كذلك ضافة إلذ أن ىدف أمن ابؼعلومات ىو الدقة و سلامة و أمان كل العملإ
 .تقليل الأخطاء و الاحتيال و ابػسائر في النظام الذي يربط ابؼؤسسات و أصحاب ابؼصالح
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 المطلب الثالث: عناصر ومبادئ أمن المعلومات

تقوم بتحديد تعتبر عناصر و مبادئ امن ابؼعلومات ذات ابنية بالغة، نظرا بؼا بزططو من بضاية للمعلومات، حيث 
بر فهم ىذه العناصر امر ضروري للمهتمتُ بدجال ابغماية و امن ابؼعلومات، تغابؼعامل الاساسي للبيئة الامنة، و ي

 ز منو سنقوم بالتعرف على بـتلف عناصر و مبادئ امن ابؼعلومات في ما يلي:

 أولا: عناصر أمن المعلومات

 34فتَ سلسلة من العناصر لتوفتَ ابغماية الكافية و تتمثل في:من أجل بضاية امن ابؼعلومات من ابؼخاطر بهب تو 

لتحقيق ،الكشف عنها أوغتَ ابؼصرح بؽم لا بيكنهم عرض ابؼعلومات  أنا لأفرادىذا يعتٍ الموثوقية والسرية: -2
منع التعرف على  أومثل تشفتَ الرسائل ) ذلك بهب على ابؼؤسسات  استخدام طرق ابغماية ابؼناسبة بطرق بـتلفة

 .مسار انتقابؽا(أو حجم ابؼعلومات 

عرفة بؼ: أي التأكد من ىوية الشخص الذي بواول استخدام ابؼعلومات ابؼوجودة التحقق من الهوية الشخصية-2
ما إذا كان ىو ابؼستخدم الصحيح للمعلومات ، و يتم شرح ذلك باستخدام كلمة مرور كل مستخدم ، و توضح 

 لومات ثلاث طرق للتحقق من الشخصية و ىي كالتالر:لأمن ابؼعRSAمنظمة

 الأشياء التي يعرفها الشخصمثل كلمات ابؼرور؛ -أ

من خلال ما لديو ) مثل الرمز ابؼميز (، ىو الرمز الذي يدخلو ابؼستخدم في الكمبيوتر من أجل ابغصول -ب
 على إذن تشغيل أو شهادة إلكتًونية؛

  بصمات الأصابع أو مسح الشبكة أو الصوت و لكل طريقة مزايا  وفقا للخصائص ابعسدية لشخص مثل  -ج
 باستخدام طريقتتُ من ىذه الطرق.  RSAعيوب، حيث توصي كذلك 

: و ىذا يعتٍ التأكد من صحة بؿتوى ابؼعلومات و لن يتم تغيتَه أو إتلافو أو العبث بو في سلامة المحتوى -2
أي مرحلة من مراحل ابؼعابعة أو التبادل ، سواء تم إجراء ابؼعاملة داخل ابؼنظمة أو خارجيا بواسطة شخص غتَ 

فتَوسات . و لا بيكن لأحد مسموح لو بذلك، و عادة ما يكون نابذا عن عمليات اقتحام غتَ قانونية مثل ال
                                                           

لادارية, قسم ة و ااياس عمر بؿمود, دور النظام ابؼعلومات المحاسبي الالكتًوني في تعزيز أمن ابؼعلومات ابؼالية, رسالة ماجستتَ, كلية العلوم الاقتصادي34
 .43-42ص  ،2021 ،نيقوسيا، جامعة الشرق الأدنى ،لمحاسبةابؼالية و ا
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إتلاف قاعدة بيانات البنك و تغيتَ رصيد ابغساب . لذلك ، فإن ابؼنظمة مسؤولة عن نظام أمان المحتوى من 
 خلال ابزاذ تدابتَ وقائية مناسبة ) مثل البرامج , و مكافحة الفتَوس (.

ظائف نظام ابؼعلومات و كافة و ىذا يعتٍ ضمان استمرارية و استمرارية توافر الخدمة و المعلومات:  -0
كذلك القدرة ابؼستمرة على التفاعل مع ابؼعلومات وتقدنً ابػدمات بؼواقع ابؼعلومات ، و التأكد من ،  مكوناتو

منع استخدامها غتَ القانوني أو الوصول إلذ ابؼعلومات . و  عدم تعرض مستخدمي ابؼعلومات للنقطة التي ىم فيها
ابؼؤسسة ابػاصة بابعهاز من خلال عدد كبتَ من رسائل البريد الإلكتًوني العشوائي طريقة للأفراد لإيقاف خدمة 

 على الشبكة.

أخذ -يلعب عنصر عدم الإنكار دورا رئيسا في إثبات وقوع العمليات التفاعلية  ) بتُ طرفتُعدم الإنكار:  -2
عدم الإنكار أيضا إثبات وقوع وعطاء ( كالعمليات ابؼالية، و عمليات ابغوكمة الإلكتًونية؛ و تشمل خدمة 

العمليات و الإجراءات الإلكتًونية في أوقات و تواريخ معينة عن طريق إبغاق بصمة التاريخ و الوقت بالعملية 
.فلو قام أحد ما بعملية إلكتًونية معينة في وقت و تاريخ معينتُ ثم أنكر أنو قام (Time Stamping)نفسها 

إن خدمة عدم الإنكار ستكشف ذلك بالرجوع إلذ بصمة التاريخ و والوقت بها في ذلك الوقت أو التاريخ ف
 35الأصلية.

 و الشكل التالر بيثل العناصر الأساسية لأمن ابؼعلومات: 

 عناصر أمن ابؼعلومات :(12)الشكل رقم

 
 .65، مرجع سبق ذكره، صبظاءأفيلالر المصدر: 

                                                           
السعودية، ذيب بن عايض القحطاني، أمن ابؼعلومات، مكتبة ابؼلك فهد الوطنية أثناء النشر، بدون طبعة، مدينة ابؼلك عبد العزيز، ابؼملكة العربية  35

 .96-98ه، ص1436
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 ثانيا: مبادئ أمن المعلومات

 36ابؼعلومات في: تتمثل مبادئ أمن 

o  :مصطلح السرية يستخدم بؼنعإفشاء ابؼعلومات لأي شخص غتَ مصرح لو بالاطلاع على السرية
سبيل ابؼثال يتطلب استخدام بطاقة الائتمان من ابؼشتًي إلذ التاجر،  ابؼعلومات أوالكشف عنها .على

و من التاجر لإبسام ابؼعاملة و معابعتها على الشبكة. بواول النظام فرض السرية عن طريق تشفتَ رقم 
البطاقة أثناء الإرسال ، و تقييد الوصول على موقع بززين رقم البطاقة أو التًتيب الذي يتم عرض رقم 

اقة بو ) في قاعدة البيانات ، و سجل ابؼلف ، والاتصالات الاحتياطية ابؼطبوعة ( عن طريق تقييد البط
الوصول لتخزين مكان الأرقام و البيانات . إذا حصل طرف غتَ مصرح لو على رقم البطاقة بأي شكل 

ل خرق ، فإن ىذا ينتهك مبدأ سرية حفظ البيانات و بززينها.ىناك العديد من أشكاالأشكالمن 
السرية . قد تؤدي مراقبة شاشة كمبيوتر شخص آخر لسرقة كلمات مرور تسجيل الدخول أو عرض 

انتهاك السرية؛إذا كان الكمبيوتر المحمول بوتوي على  إلذالبيانات السرية دون علم ابؼالك تؤدي 
لدى ابؼتصل  معلومات حساسة حول موظفي الشركة فقد تنتهك سرقتو أو بيعو مبدأ السرية. إذا لد يكن

حق الوصول إلذ ابؼعلومات، فإن تقدنً معلومات سرية عبر ابؽاتف ينتهك مبدأ السرية من أجل بضاية 
خصوصية الأشخاص الذي تتضمن معلوماتهم الشخصية في النظام فإن السرية ضرورية ) و لكنها 

 ليست كافية (.

o  :تع الأشخاص غتَ ابؼصرح بؽم من تغيتَ في بؾال أمن ابؼعلومات تشتَ النزاىة ) الأمن ( إلذ مالأمان
تعديلها للوصول إليها.عندما يقو شخص ما عن قصد أو عن غتَ قصد بحذف أو تدمتَ أو البيانات 

سلامة ملفات البيانات ابؼهمة أو تدمتَىا، و ليس لو ابغق في القيام بذلك، فهذا يعد انتهاكا لسلامة 
أو يعدل بياناتو أو يدمرىا فإن ذلك يعد انتهاكا  و عندما يصيب الفتَوس جهاز كمبيوتر، البيانات

لسلامة البيانات، و يكون ابؼوظفون ) غتَ مصرح بؽم ( قادرين على تعديل قاعدة بياناتهم و رواتبهم   
انتهاك سلامة  ع الإجراءاتيقوم ابؼستخدمون غتَ ابؼصرح بؽم  بتدمتَ موقع الويب، يتم اعتبار بصيكما 

البيانات أيضا أن التغتَات في البيانات ثابتة فعندما يقوم عميل البنك بالسحب البيانات . تعتٍ سلامة 
                                                           

( 24و الاجتماعية، العد ) الإنسانيةرازكار أبضد, دور نظم ابؼعلومات المحاسبية الإلكتًونية في تعزيز أمن ابؼعلومات ابؼالية، المجلة الدولية للعلوم راميار 36
 .262، أربيل، إقليم كردستان، العراق، ص2021سبتمبر 
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أو الإيداع ، بهب أن ينعكس ذلك في رصيده ابؼصرفي. لا يكون خرق سلامة البيانات نابذا بالضرورة 
عن التخريب، على سبيل ابؼثال قد يتسبب انقطاع النظام في حدوث تغتَات غتَ متوقعة أو عدم حفظ 

 تَات التي حدثت.التغ

o  :أي نظام ابؼعلومات مصمم لتحقيق الغرض منو و إتاحة ابؼعلومات عند ابغاجة ىذا توفير البيانات
 يعتٍ أن عناصر النظام التالية بيكن أن تعمل بشكل طبيعي و مستمر.

 نظام كمبيوتر يستخدم لتخزين ومعابعة ابؼعلومات؛ -أ

 ناة الاتصال ابؼستخدمة لوصول؛ضوابط السلامة ابؼستخدمة بغماية نظام ق -ب

 تم تصميم النظام شديد السرية للحفاظ على استمرارية ابغماية في بصيع الأوقات؛ -ت

 .منع انقطاع ابػدمة بسبب انقطاع التيار الكهربائي أو فشل الأجهزة و ترقيات النظام و التحديثات-ج 

 المعلومات المحاسبية الإلكترونية و سبل التصدي لها المبحث الثاني: تهديدات أمن نظم

تعتبر نظم ابؼعلومات المحاسبية الإلكتًونية من النظم التي تواجو العديد من ابؼخاطر التي قد تؤثر على  
برقيق أىداف تلك النظم نظرا لاعتمادىا على ابغاسوب، حيث تزامن التطور الكبتَ للحاسبات و أنظمة 

ور في تكنولوجيا ابؼعلومات و سرعة انتشار ىذه ابؼعلومات و استخدامها إلكتًونيا، و لقد ابؼعلومات مع التط
صاحب ىذا التطور في استخدام ابؼعلومات الإلكتًونية العديد من ابؼخاطر و التهديدات التي تؤثر على ابؼعلومات 

 و خاصة ابؼالية، سواء كانت تلك ابؼخاطر مقصودة أو غتَ مقصودة.

علومات و الرقابة على عملياتها الاىتمام الكبتَ بتوفتَ الوسائل و الأساليب اللازمة بغماية نظم ابؼ لذلك تزايد
 ضمان استمرارية عمل تلك النظم بالشكل الصحيح و بالطريقة ابؼطلوبة التي صممت من أجلها.و 

 هديدات أمن نظم المعلومات المحاسبية الإلكترونيةتالمطلب الأول: 

، و ىذه التهديدات ابؼعلومات إلذ عدة بـاطر و تهديدات تؤثر سلبا على مصادر ابؼعلوماتيتعرض أمن 
لا تكون إلكتًونية فقط بل بيكن أن أحد أفراد ابؼؤسسة أو بسبب حادث يؤدي إلذ ضياع ابؼعلومات، و من ىنا 

 سنتطرق إلذ ذكر عدة أنواع منها:
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 الطبيعية : التهديداتأولا

 التهديدات ابػارجة عن الإرادة و ليست بفعل عوامل بشرية منها:  ىي كل

و بيكن تعريف الكارثة على أنها " حادثة بؿددة زمنيا و مكانيا ينجم عنها تعرض بؾتمع الكوارث الطبيعية: -0
حياتو و  بأكملو أوجزء من بؾتمع إلذ أخطار شديدة مادية، و خسائر في أفراده تؤثر على البناء الاجتماعي بإرباك

توقف توفتَ ابؼستلزمات الضرورية لاستمرارىا، و من بتُ الكوارث الطبيعية التي تؤثر على أنظمة ابؼعلومات: الزلازل 
و الأعاصتَ و الفيضانات و النتَان، إضافة إلذ درجة ابغرارة العالية و الرطوبة العالية التي بردث و تلحق الضرر 

 بابغاسوب و الأجهزة الالكتًونية.

و تتلخص التهديدات التقنية في العديد من ابؼشاكل التي تؤدي إلذ توقف الأعمال التهديدات التقنية:  -3
لفتًات بفا يسبب خسائر كبتَة للمؤسسات كانقطاع التيار الكهربائي، انقطاع الانتًنت، حدوث أعطال في 

 37مكونات نظم ابؼعلومات.

 ثانيا: التهديدات البشرية: 

التهديدات البشرية متعمدة أو غتَ متعمدة، فابؼتعمدة تكون منظمة و بؽا ىدف تصبو إلذ برقيقو بيكن أن تكون 
و ىو إبغاق الضرر بابؼؤسسة و أنظمة معلوماتها، أما غتَ ابؼتعمدة فتتمثل في أخطاء العاملتُ الذين يتعاملون مع 

غم ذلك لا بيكن التمييز في ما إذا كان أنظمة ابؼعلومات و تنقصهم ابػبرة و التدريب في ىذا المجال، و لكن ر 
 38التصرف خاطئا أو متعمدا، لذا سيتم التعامل على أساس أن التهديدات ىي تهديدات متعمدة.

وىم الأفراد الذين ينتمون للجهة ابؼستهدفة، و دائما يشكلون خطر في أي جهة تهديدات بشرية داخلية: -0
مهما كانت، سواء كانت تلك  ابعهة شركة أو منظمة أو حتى دولة، و يظهر تقرير صدر في الولايات ابؼتحدة 

زارة قام من ابؽجمات ابؼكتشفة التي شنت على أنظمة ابؼعلومات بالو  %78ذكرت فيو أن  م6111الأمريكية عام 
بها أشخاص من داخل الوزارة نفسها، حيث أن التهديد البشري الداخلي بيكن أن يلحق ضرر بسرية ابؼعلومات 
وسلامتها، أو يعيق الوصول إلذ ابؼعلومات أو بينعو، و أسوأ من ىذا فإن ابؼهاجم من الداخل إذا كان ماىرا فإنو 

و علاوة على ذلك فإنو يتمتع بديزة لا يتمتع بها ابؼهاجم  بدقدوره أن يطمس أي آثار تدل على ارتكابو للهجوم،
                                                           

 .27، ص2002ية، الطبعة الثانية، ابؼملكة العربية السعودية، الرياض، الشعلان فهد أبضد، إدارة الأزمات، جامعة نايف العربية للعلوم الأمن 37
  .78مرجع سبق ذكره، ص ،بظاءأ يلالرف38
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من ابػارج ألا و ىي أنو ليس عرضة لكثتَ من الاحتًازات الأمنية التي يتعرض بؽا ابؼهاجم من ابػارج، نتيجة لذلك 
 39بيكنو القيام بأعمال يصعب على غتَه القيام بها.

ابؼنشأة ليس بؽم علاقة مباشرة بابؼنشأة، مثل قراصنة و تتمثل في أشخاص خارج خارجية:تهديدات بشرية -3
ابؼعلومات، وابؼنافستُ الذين بواولون اختًاق الضوابط الرقابية و الأمنية للنظام بهدف ابغصول على معلومات سرية 

ي أو  عن ابؼنشأة، أو قد تتمثل في كوارث طبيعية مثل الزلازل و البراكتُ و الفيضانات، و التي قد بردث تدمتَ جزئ
 40.كلي للنظام في ابؼنشأة

 التهديدات الناتجة عن اعتداءثالثا:

 و من تقنيات الاعتداء بقد:

 41و ىي كل برنامج يدخل في النظام يكون عملو ضارا منها:البرامج الضارة )الخبيثة(:  -0

ى الفتَوس على أنو: " برنامج لو القدرة على إضافة برامج أخر  « Fred Cohen »عرف الفيروسات: :0-0
أول من أخرج مصطلح "  « Fred Cohen »عن طريق تعديلهم بطريقة بذعلهم بوتوون على صورة منو" و كان 

 ؛0275الفتَوس ابؼعلوماتي" سنة 

ب ىذه الأىداف و الفتَوس برنامج خبيث تم تصميمو من قبل أحد ابؼبربؾتُ لتحقيق بعض الأىداف و حس
تكون النتائج, قد تكون غتَ مضرة كإظهار بعض الإعلانات، و قد تكون خطتَة نوعا ما كتعديل جزء من 
البرامج، و أغلبها يكون مدمر كتعطيل و تدمتَ البرامج و الأجهزة كلية، و من بظات الفتَوس قدرتو على ربط 

 ة إلذ قدرتو على التخفي و الانتشار السريع.نفسو بالبرامج و نسخ نفسو بنفسو دون علم ابؼستخدم إضاف

                                                           
ياض، ابؼملكة خالد بن سليمان الغثبر، بؿمد بن عبد الله القحطاني، أمن ابؼعلومات بلغة ميسرة، مكتبة ابؼلك فهد الوطنية للنشر، الطبعة الأولذ، الر 39

 .29-27م، ص 2009-ه1429،  العربية السعودية
عة الإسلامية، حرية شعبان بؿمد الشريف، بـاطر نظم ابؼعلومات المحاسبية الإلكتًونية، مذكرة ماجستتَ، كلية التجارة، قسم المحاسبة و التمويل، ابعام40

 .87ه، ص1427-م2006غزة، فلسطتُ، 
، 2019-02-08، 3التصدي بؽا، بؾلة البشائر الاقتصادية، المجلد الرابع العددفيلالر أبظاء، شليل عبد اللطيف، تهديدات أمن ابؼعلومات و سبل 41

 .167جامعة أبو بكر بلقايد، تلمسان، ابعزائر،ص
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: الديدان عبارة عن برامج مستقلة تنتقل من حاسب لآخر داخل الشبكة دون ابغاجة  Wormsالديدان: 0-3
لتدخلات بشرية، و تنتشر بسرعة أكبر من الفتَوس، و بيكن أن بزفي معطيات و برامج و إتلافها، و إعاقة عمل 

فالديدان ابؼعلوماتية تستقر في ذاكرة أنظمة ابؼعلومات بنفس الطريقة التي تستقر فيها الدودة شبكة معلوماتية، 
 البيولوجية في تفاحة، و على عكس الفتَوس، فهي قادرة على نسخ نفسها بدون تدخلات داخلية أو خارجية.

خل برنامج، دة على أنو: "رمز خبيث بىتفي داا: يعرف حصان طرو Trojan horseة درواحصان ط:0-2
مظهرا بذلك براءتو عن طريق بسثلو في لعبة صغتَة أو بطاقة رغبات أو برنامج مشاىدة صور من أجل أن ينفذ 

 لاحقا عمليات غتَ شرعية"؛

فهو برنامج غتَ خطتَ في الظاىر، ولكن تصرفاتو غتَ متوقعة، ليس فتَوس لأنو لا يتكاثر، و لكن بيكن أن بيرر 
 .ابؼعلوماتيرى من أجل أن يضمن دخولو في النظام فتَوسات ورموز خبيثة أخ

حدث معتُ بؿدد من قبل ابؼبرمج، القنبلة برنامج متخفي في انتظار  :Logic bombsالقنابل المنطقية :0-2
يشغل ىذا البرنامج ابػبيث عندما بودث ابغدث، ىذا الرمز ابػبيث ينتظر عموما تاريخ معتُ من أجل أن يباشر و 

 العمل.

 القرصنة المعلوماتية ) التجسس على أنظمة المعلومات(: -3

بيكن إبراز مفهوم القرصنة على أنها: " إختًاق لأجهزة ابغاسوب عبر شبكة الانتًنت و يقوم بهذه العملية  
شخص أو بؾموعة من الأشخاص لديهم خبرة واسعة في برامج ابغاسوب، إذ بيكنهم بواسطة برامج مساعدة 

 و سنقوم بذكر الطرق الأكثر انتشارا: 42آخر و التعرف على بؿتوياتو". الدخول إلذ حاسوب

ت يكمن في التموقع على شبكة معلوماتية أو شبكة التواصل عن بعد، نصالت :Eavesdrop نصتالت:3-0
 43ومن ثم برليل وبززين ابؼعلومات العابرة، و تربصة التآمرات و كل ما يدور داخل الشبكة ابؼعلوماتية.

                                                           
42

Https://amp.dw.com/ar/, le 10-05-2023 à 17.00h. 
 .168فيلالر أبظاء، شليل عبد اللطيف، مرجع سبق ذكره، ص43

https://amp.dw.com/ar/
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شخص آخر و ىي عملية بسثيل أو انتحال شخصية من قبل كائن أو  :Identity theftسرقة الهوية :3-3
ىو نوع من ابػداع و نوع من أخذ السلطة لاستخدام النظام أو الوصول إلذ ابؼعلومات بغتَ حق أو تصريح، و 

 44و ىو الكائن ابغقيقي.فهذا النوع يضلل الضحية على التصديق بأن الكائن ابؼزور الذي يتعامل و يتواصل مع

لأن تهديد ىذا بسس الأجهزة ابؼعلوماتية من الضروري معرفة التهديدات ابؼادية التي رابعا: التهديدات المادية:
الأختَ يعتٍ تهديد أمن ابؼعلومة التي بوتويها، و ابؼساس بخصائص الأمن أبرزىا: ابػصوصية، التكامل، وخاصة 

 ت ابؼادية نذكر:و من بتُ أىم التهديدا 45التوافر.

 السرقة الالكترونية: -2

و ىي نوع من أنواع ابعرائم الالكتًونية التي ترتكب بواسطة الكمبيوتر و تقع على النظام ابؼعلوماتي، و بيكن بوجو 
عام تعريفها على أنها:" أخذ ابؼعلومات و البرامج ابؼخزنة في ابغاسب الآلر، أو ابؼنقولة عبر وسائل الاتصال، 

 46باستخدام أدوات تقنية ابؼعلومات ".

كما عرفها خبراء منظمة التعاون الاقتصادي و التنمية بأنها: " كل سلوك غتَ مشروع أو غتَ أخلاقي أو غتَ    
مصرح بو يتعلق بابؼعابعة الآلية للبيانات أو نقلها "؛ كما عرفتها وزارة العدل الأمريكية بأنها " أي جربية لفاعلها 

 47بابغاسبات بسكنو من ارتكابها ".معرفة فنية 

، كما أنو بيكن خطر أمتٍبؾرد الوصول إلذ الأجهزة ابؼعلوماتية فهذا بحد ذاتو  :الوصول و التدمير المادي-3
 48للمهاجم أن يدمر إراديا التجهيزات و بزريبها.

 الهندسة الاجتماعية-2

                                                           
-33، ص2010خضر مصباح إبظاعيل الطيطي، أساسيات أمن ابؼعلومات و ابغاسوب، دار ابغامد للنشر و التوزيع، بدون طبعة،عمان، الأردن،  44

34 . 
 .99مرجع سبق ذكره، ص فيلالر أبظاء،45

جلة في ابقلتًا، الطبعة الثانية، اليمن، أبضد بؿدم عبد الرؤوف ابؼنيفي، السرقة الالكتًونية و حكمها في الإسلام، الناشر شركة بريطانية مس46
 .40ص،2018

العربية  عبد الصبور عبد القوي علي مصري، التنظيم القانوني للتجارة الالكتًونية، مكتبة القانون و الاقتصاد، الطبعة الأولذ، الرياض، ابؼملكة 47
 .127، ص2012السعودية، 

 .169، مرجع سابق، صفيلالر أبظاء، شليل عبد اللطيف48
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عبارة عن بؾموعة من التقنيات ابؼستخدمة بععل و تعرف ابؽندسة الاجتماعية بأنها " فن اختًاق العقول، و ىي 
الناس يقومون بعمل ما أو يفضون بدعلومات سرية "، حيث أن ابؽدف الأساسي للهندسة الاجتماعية ىو طرح 
أسئلة بسيطة أو تافهة و من ثم فإنها تهدف إلذ اختًاق العقل بدلا من التًكيز على جهاز الكمبيوتر، حيث يتم 

لبشري كما يتم التعامل مع الآلة أو ابغاسوب، و يستخدم العلم و ابػبرة في اختًاق الأنظمة التعامل مع العقل ا
 49البشرية كما يتم اختًاق الأنظمة ابؼعلوماتية.

 خامسا: التهديدات الناتجة عن ثغرات أمنية:

داخل النظام، بيكن  تعرف الثغرة الأمنية على أنها ضعف أو عيب في كتابة أكواد البرامج أو خطأ يتم العثور عليو
أن يتم الاستفادة منو من قبل ابؼختًقتُ لاختًاق شبكة آمنة بفا يسمح بؽم بالسيطرة على النظام و استغلال نقاط 

و غتَىا  Open VAS و Nessus :الضعف فيو ويستخدم ابؼختًقون عادة أدوات فحص الثغرات الأمنية مثل
 50.للعثور على ىذه الثغرات الأمنية

 المهاجمين أو المجرمين الالكترونيين أبرز سادسا:

ابؽاكر بحسب تعريفو في حقل أمن ابؼعلومات ىو أي شخص يستطيع النفاذ خفية إلذ الأنظمة الهاكرز:  .0
ابغاسوبية والعبث بالبرامج وابؼعلومات ابؼخزنة فيها دون أن يكون بـولا، و بسثل أفعال ابؽاكرز تهديدا بالغا 

و بىتًق ابؽاكرز الأنظمة ابغاسوبية إما من أجل التفاخر بخبرتهم في ىذا المجال  للمعلومات الرقمية فقط،
أو من أجل منفعة مالية عائدة من طرف ثالث يعملون بؼصلحتو أو بغسابهم ابػاص، و بهب على 
الطرف ابؼالك للمعلومات أن يفتًض وجود ابؽاكرز حتى و لو لد يشعر بهم أو بنتائج أفعابؽم، و وجود 

رز ليس مقرونا بأي حدث أو زمن بل ىم موجودون سواء أردنا بضاية ابؼعلومات أم لد نرد، و سواء ابؽاك
بست بضايتها أم لد تتم، إذن فالتهديد الذي بيكن أن يأتي من ابؽاكرز ىو نفاذه خفية إلذ النظام ابغاسوبي 

 51و سرقة ابؼعلومات الرقمية ابؼخزنة فيو أو إفشاؤىا أو بزريبها.

                                                           
بعة، القاىرة، عادل عبد الصادق، الفضاء الالكتًوني و الثورة في شؤون أجهزة الاستخبارات الدولية، ابؼركز العربي لأبحاث الفضاء الالكتًوني، بدون ط49

 .20، ص2013مصر، 
50

Https://attaa.sa/library/view/1563, le 12-05-2023 à 21.45h. 
، 2018، ساري بؿمد ابػال، ابذاىات في أمن ابؼعلومات و أمانها، دار العبيكان للنشر و التوزيع، بدون طبعة، الرياض، ابؼملكة العربية السعودية51
 .96-95ص

https://attaa.sa/library/view/1563
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الكثتَون ينظرون للهاكر على أنو شخص مدمر و سلبي، و يقرن البعض كلمة ابؽاكر مع قرصان ابغاسوب ولكن 
ويرجع السبب لقلة فهمهم حول حقيقة ابؽاكر و أسلوب عملو بالرغم من أنو أساسا مطور ومبدع، متناستُ أن 

ابؼشاريع: لينكس، ويكيبيديا، ك الانتًنت يزدحم بدشاريع تم تطويرىا من نشاط بصاعي للهاكرز، من أمثلة تل
 معظم ابؼشاريع ذات ابؼصدر ابؼفتوح.و 

ىو مصطلح أطلق فيما بعد للتمييز بتُ ابؽاكر الصالح و ابؽاكر ابؼفسد، و بالرغم من بسيز  الكراكرز : .3
الاثنتُ بالذكاء وروح التحدي و عدم خوفهم من مواجهة المجهول إلا  أن الكراكر يقوم دائما بأعمال 

و الاقتحام لأسباب غتَ إبهابية، بينما ابؽاكر يبتكر حلول للمشاكل و بواول أن يبدع في  التخريب
 52عملو.

يعرف الإرىاب الإلكتًوني على أنو " العدوان أو التخويف أو التهديد ماديا الإرىاب الإلكتروني:  .2
د على الإنسان، دينو، أومعنويا باستخدام الوسائل الإلكتًونية الصادرة عن الدول أو ابعماعات أو الأفرا

أو نفسو أو عرضو أو عقلو أومالو، بغتَ حق بشتى أصنافو و صور الإفساد في الأرض "، كما تعرف 
موسوعة ابؼعرفة الإرىاب الإلكتًوني بأنو " استخدام التقنيات الرقمية لإخافة و إخضاع الآخرين، أو ىو 

أواقتصادية أو أمنية أو عرقية أو دينية "؛ أي أنو القيام بدهابصة نظم ابؼعلومات على خلفية دوافع سياسية 
توظيف لأحدث التقنيات العلمية في الضغط و التوجيو و السيطرة على الآخرين أيا كانوا، أفرادا 
أومؤسسات أو حتى دول و أنظمة و كيانات سياسية أو اقتصادية أو عسكرية أو حتى تكنولوجية 

 53وبهدف كسر إرادة ىذا الآخر للتمكن منو.

لا بىتلف تعريف التجسس الإلكتًوني عن تعريف التجسس العام إلا في الأداة الجواسيس الإلكترونية:  .5
ابؼستعملة في التجسس التي وفرتها التكنولوجيا ابغديثة، فيعتٍ أن يقوم أحد الأشخاص غتَ ابؼصرح بؽم 

السرقة أو التخريب أو عن بالدخول إلذ نظام التشغيل بطريقة غتَ  شرعية إلذ أغراض غتَ شرعية، إما ب
طريق التحكم في نظام التشغيل، و يتحقق ذلك متى كان الدخول بـالفا لإرادة صاحب النظام، كاختًاق 

                                                           
 .135، ص2011أسامة بظتَ حستُ، الاحتيال الالكتًوني، دار ابعنادرية للنشر و التوزيع، الطبعة الأولذ، الأردن،  52
، جامعة عباس لغرور، 2017، جوان 1ج 08سليماني مباركة، الإرىاب الالكتًوني و طرق مكافحتو، بؾلة ابغقوق و العلوم السياسية، العدد  53

 ..343خنشلة، ص
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البيانات الشخصية؛ و ىو بذلك يعتمد على استخدام التقنيات الالكتًونية في ابغصول على ابؼعلومات، 
أو التقاط البيانات التي تنتقل بتُ جهازين عن و في بؾال المحادثات الشخصية، يعتٍ " عملية التنصت 

بعد عبر شبكة الانتًنت أو بتًبصة الانبعاث الكهرومغناطيسي الصادر عن ابغاسوب إلذ بيانات 
 54باستخدام الوسائل التقنية.

 من المعلومات الماليةأطرق حماية  المطلب الثاني:

 الجدار الناري (0

يوفر سياجا أمنيا ما بتُ ابغاسب الآلر و شبكة الانتًنت، أو شبكة ابعدار الناري عبارة عن برامج أو جهاز 
حاسبات أو بتُ شبكة حاسبات أخرى، حتى يتم إخضاع بصيع عمليات الدخول و ابػروج من و إلذ الشبكة 
لسيطرة ابعدار النار، و ذلك بؼنع دخول ابؼتطفلتُ و البرامج الضارة إلذ ابغاسب الإلكتًوني، فهو جواز مرور 

يانات ابؼتبادلة بتُ الشبكة الداخلية المحمية والشبكات ابػارجية التي بىشى منها، و عمل صانعو برامج ابغماية للب
إلذ تطويره و إضافة بعض البربؾيات لإبقاز مهامو على أفضل صورة مثل بربؾيات مراقبة المحتوى، حيث يعمل 

بحث عن الفتَوسات الخ، و كذلك التحقق من ىوية جدران ابغماية على مراقبة المحتوى الوارد إلذ الشبكة و ال
ابؼستخدم باستخدام أساليب التشفتَ مثل الشهادة الرقمية، و التي بيكن من خلابؽا تفادي ىجمات إعادة 
الاستخدام و بربؾيات حساب الشفرة الرقمية ابػاصة، أو إضافة ابعدران الناري ابػاص، و الذي ىو جيل جديد 

يعمل على معابعة الأجزاء ابؼصابة في نظام التشغيل دون ابغاجة إلذ تدخل ابؼستخدم  من ابعدران النارية، 
أوالشبكات الافتًاضية ابػاصة، و التي يتم إنشاؤىا على ظهر الشبكة الأم، بزدم عدد من ابؼستخدمتُ لا يستطيع 

 55أحد أو طرف استخدامها غتَىم.

 

 

 

                                                           
، 01العدد 07دي، تأثتَ التجسس الالكتًوني على ابغق في ابػصوصية ابؼعلوماتية، بؾلة البحوث في ابغقوق و العلوم السياسية، المجلد فتيحة خال 54

 .305، جامعة اكلي بؿند اوبغاج، البويرة، ابعزائر، ص2021

 .75-74ع، الطبعة الأولذ، القاىرة، مصر،  صضرغام جابر عطوش آل مواش، جربية التجسس ابؼعلوماتي، ابؼركز العربي للنشر و التوزي 55
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 و ابؼنطقة منزوعة السلاح مكانة ابعدار الناري :(15)الشكل رقم 

 
 .018،مرجع سبق ذكره، صبظاءأفيلالر : المصدر

 التشفير (3

، keyمعينة تسمى ابؼفتاح  Algorithmعرف التشفتَ على أنو عملية تشكيل البيانات باستخدام خوارزمية 
قبل إرسابؽا عبر  تصبح بها غتَ قابلة للقراءة إلا بعد استخدام ابػوارزمية لفكها، و يتم عادة تشفتَ البيانات

الشبكة، و ذلك لضمان سلامة وصوبؽا دون التعرض لأية عمليات بذسس أو بزريب، و يستخدم لفك الشيفرة 
للرسائل باستخدام فك الشيفرة؛ أو ىو برويل كافة البيانات ابؼرسلة إلكتًونيا على ىيئة شكل يستحيل بدوجبو 

 56ذه البيانات.قراءتها و فهمها دون استخدام مفتاح فك الشيفرة بؽ

 57و للتشفتَ نوعان بنا: 

: يستخدم فيو ابؼفتاح نفسو للتشفتَ وفك الشفرة، و بذلك فإن ابؼفتاح يكون معروفا من قبل  أ: التشفير المماثل
كل من مرسل الرسالة و مستقبلها، و لا يتم إرسال ابؼفتاح مع الرسالة و لكنو يرسل بوسيلة أخرى؛ و حرصا على 

الرسالة، فقد استخدمت كتب للأكواد،  لاح و عدم اطلاع الغتَ عليو عند إرسالو إلذ مستقببضاية سرية ابؼفت
تتضمن قائمة بدفاتيح التشفتَ التي بهب أن تستخدم بطرق بؿددة، فعلى سبيل ابؼثال فإن أي رسالة ترسل يوم 

رقت لأن ذلك يعتٍ كشف لفك شفرتها، و تفقد كتب الأكواد قيمتها إذا ما س Aالأربعاء يتم استخدام مفتاح   
 ابؼفتاح من قبل الغتَ.

                                                           
 .127متَفت بؿمد حبايبة، مكافحة ابعربية الالكتًونية، دار اليازوري للنشر و التوزيع، بدون طبعة، الأردن،  ص56
 .11فاتن سعيد با مفلح، بضاية أمن ابؼعلومات في شبكة ابؼكتبات، دراسة حالة، جامعة أم القرى، مكة ابؼكرمة، السعودية، ص 57
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 : التشفتَ ابؼماثل(22)الشكل رقم 

 
 .000،مرجع سبق ذكره، صبظاءأفيلالر المصدر: 

، معروف Public Keyيستخدم فيو مفتاحان لكل مستخدم، أحدبنا مفتاح عام ب: التشفير غير المماثل:  
على البريد الإلكتًوني و في حالة الرغبة في إرسال رسالة من قبل الآخرين حيث يسجلو الشخص عادة مع توقيعو 

مشفرة إلذ ذلك الشخص يتم استخدام ذلك ابؼفتاح العام لكتابة الشفرة، أما لفكها فيستخدم مفتاح خاص لا 
 يعرفو سوى ابؼستقبل نفسو، و يستخدمو لفك الشفرة ابؼكتوبة باستخدام مفتاحو العام.

 ابؼماثلالتشفتَ غتَ : (11)الشكل رقم 

 
 .006فيلالر أبظاء، مرجع سبق ذكره، ص المصدر:

 Antivirusبرنامج مكافحة الفيروسات  (2

أصبحت الفتَوسات اليوم تشكل شبحا يهدد ابغواسيب التي تشكل نواة أنظمة ابؼعلومات، و برامج مكافحة 
الفتَوسات ىو السلاح الفعال بؼواجهتها إذ تم استعمابؽا بالطريقة ابؼناسبة، فبرنامج مكافحة الفتَوس يتحقق من 

البرامج تستطيع عموما تنظيف ابؼنطقة  الأقراص و الأنظمة من أجل برديد تواجد فتَوسات معلوماتية، ىذه
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من بؼعروفة وقت وضع البرنامج، لذا و ابؼصابة، فمعظم برامج مكافحة الفتَوسات تكون فعالة فقط مع الفتَوسات ا
 58أجل أن يبقى البرنامج فعال بهب أن يتم برديثو باستمرار.

 Instrusion detection systemsنظم كشف التطفل  (5

التطفل لتقوية الأنظمة الأمنية و زيادة مقاومتها للهجوم، إما يشفر الابذاه الواحد تستخدم تقنيات كشف 
أوالسيطرة على الوصول، و بيكن أن تكون أنظمة كشف التطفل على ابؼضيف، حيث يراقب حزم اتصالات 

يق سلامة النظام الشبكة و بؿاولة اكتشاف ابؼتطفلتُ بدراقبة ما بودث في ابغاسوب و تدقيق التغتَات فيو إما لتدق
أو مراقبة ابؼلفات ابؼسجلة؛ حيث أن نظام كشف التطفل ىو برنامج حاسوبي بواول كشيقتُ الإساءة و الشذوذ 

 مصادر ابؼعلومات على كشف التطفل: و الشكل التالر يوضح التصفيات ابؼوجودة في 59امع

 التصفيات ابؼوجودة في مصادر ابؼعلومات :(15)الشكل رقم 

 
 .014عبد ابؽادي مسعودي، الأعمال ابؼصرفية الإلكتًونية، دار اليازوري للنشر و التوزيع، بدون طبعة، الأردن، صالمصدر: 

 

 
                                                           

 .108فيلالر أبظاء، مرجع سبق ذكره، ص 58
 .105عبد ابؽادي مسعودي، الأعمال ابؼصرفية الإلكتًونية، دار اليازوري للنشر و التوزيع، بدون طبعة، الأردن، ص 59

 نظم كشف التطفل

الاستخدام 
 التكراري

مراقبة 
 مستمرة

برليل 
فتًات 

 زمنية

موقع مصدر 
 التدقيق

السلوك عند 
 الكشف

 حزمة الشبكة

 ملف تسجيل ابؼصنف

 سلبي

 فعال

طريقة 
 الكشف

معتمدة على 
 ابؼعرفة

معتمدة على 
 السلوك
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 التحديثات (4

بشكل مستمر في نظم ابؼعلومات إن ابغاجة إلذ التحستُ ابؼستمر يفرضها وجود ثغرات أمنية التي تكتشف 
أن تستغل، وإغلاقها يتطلب برديث البربؾيات، واكتشاف  لالمحاسبية الالكتًونية، بفا بوتم إغلاق تلك الثغرات قب

الثغرات قد يكون من قبل الشركة ابؼصنعة للبرنامج، و عندما تقوم الشركة بخطوة استباقية تصدر فيها برديثا لسد 
سيئة  الثغرات الأمنية التي اكتشفتها للتو، و في أحيان كثتَة يسبق ابؼتطفلون إلذ اكتشاف الثغرات، فيطورون برامج

تستغل ىذه الثغرات، و بردث دمارا يتوقف حجمو على عوامل منها: مهارة ابؼتطفل ابؼصمم للبرنامج، و سرعة 
اكتشاف الثغرات و التعامل معها، و بعبارة أخرى فإن برستُ البربؾيات يفتًض أمران: الأمر الأول إدخال 

ر الثاني سد الثغرات الأمنية ابؼكتشفة في البرنامج، و الأم وظائف جديدة أو برستُ الوظائف ابؼوجودة في
البربؾيات للحد من احتمال اختًاقها من قبل ابؼتطفلتُ؛ و مطالبة مستخدمي البربؾيات برديثها بأنفسهم قد 
يكون صعبا من الناحية العملية، لأن قطاعا عريضا من ابؼستخدمتُ تنقصو ابػبرة الفنية اللازمة لإجراء التحديث، 

وفر عدد من الشركات ابؼصنعة للبربؾيات خاصية يقوم البرنامج ابؼثبت في بغاسوب بالاتصال و بدلا من ذلك 
بالشركة الأم للتحقق من وجود أي برديثات، فإذا وجد منها شيء بادر البرنامج بتنبيو ابؼستخدم إلذ ذلك، و كما 

برديث البربؾيات بيكن أن ىو واضح فإن ىذا يتطلب أن يكون ابغاسوب موصولا بشبكة الانتًنت، و كما أن 
أي دون أن يبادر ابؼستخدم في طلبها فإن بعض الشركات تعطي ابؼستخدم ابػيار في أن يكون  ايكون تلقائي

التحديث يدويا، أي بدبادرة من ابؼستخدم الذي عليو أن يذىب إلذ ابؼوقع الالكتًوني للشركة ابؼصنعة للبرنامج، 
 60بىتارىا.ومن ثم يقوم بتحميل التحديثات التي 

 الحماية المادية لممتلكات المؤسسة (1

برقيق الأمن ابؼعلوماتي لا يكون بحماية ابؼعلومات داخل ابغواسيب فقط، بل من الضروري برقيق الأمن ابػارجي 
و ابؼادي للمنظمة و موقع ابؼنظمة و التجهيزات التي تضمها، فالتهديدات النادية التي تتعرض بؽا ىذه الأختَة ىي 

من بتُ أنواع التهديدات إذ تدمر كل شيء و لا تتًك بؾالا للإصلاح، لذا لا بهب التغافل أبا عن الأخطر 

                                                           
 99مرجع سبق ذكره، ص خالد بن سليمان الغثبر، بؿمد بن عبد الله القحطاني،60
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ابغماية ابؼادية بؼا بؽا من أبنية لا تقل عن أنواع ابغماية الأخرى، و تكون ابغماية بعدة طرق منها: مراقبة الدخول، 
 61اعتماد كامتَات ابؼراقبة، استخدام الشارات

 المعايير العالمية لأمن المعلوماتالمطلب الثالث: 

تسعى كل منظمة إلذ ضبط الأحكام ابؼتعلقة بأمن ابؼعلومات و ذلك باستخدام معايتَ ذات صلة و التي تتيح 
 ابغماية السرية 

ابؼعايتَ التي بيكن من أو بكن بحاجو لوضع بؾموعو من ابؼقاييس  و كذا توفر ابؼعلومات و نظم ابؼعلومات لذلك
دنى ىم ابؼعايتَ العابؼية التي تساعد على برقيق ابغد الأأمن لذلك يتم ذكر برقيق مستوى ملائم من الأخلابؽا 

 ISOلأمن ابؼعلومات مثل 

 cososox. :وكذلك بعض القوانتُ ابؼرتبطةبأمن ابؼعلومات مثل COBITو 

 COBITمعيار -أولا

ابؼتطلبات التي بهب الوفاء بها في إجراءات التحكم في نظام ابؼعلومات، و معيار  COBITيتضمن معيار 
COBIT  ،ىو معيار أمان لأنظمة ابؼعلومات الالكتًونية، تم إصداره من قبل معهد حوكمة تكنولوجيا ابؼعلومات

بناءا على COBIT  وىو مؤسسة أمريكية تركز على الإشراف على أنظمة ابؼعلومات، يواصل ابؼعهد تطوير معايتَ
تطوير تكنولوجيا نظام ابؼعلومات، تشمل ىذه ابؼعايتَ إجراءات الرقابة التي بهب تطبيقها من أجل التعامل مع 
النظام الالكتًوني كنظام موثوق، تم اعتماد ىذه ابؼعايتَ من قبل العديد من ابؼنظمات الدولية، مثل ابؼعهد 

بوضوح أنو بيكن  01رقم  SSAEن، تنص معايتَ المحاسبة الأمريكية الأمريكي للمحاسبتُ القانونيتُ ابؼعتمدي
بؼدققي الكمبيوتر التعبتَ عن آرائهم حول موثوقية النظام، و تشمل مكونات النظام ابؼوثوق بو معايتَ للتحكم 

 62وإشراف العاملتُ على التطبيقات التي بهب على الشركة تنفيذىا بناءا على نظام ابؼعلومات.

 

 
                                                           

، جامعة أبو 2019، 10العد  5فيلالر أبظاء، واقع أمن ابؼعلومات في ابؼؤسسة الوطنية للأشغال البتًولية الكبرى، بؾلة ابؼالية و الأسواق، المجلد  61
 360بكر بلقايد، تلمسان، ابعزائر، ص

 .80اياس عمر بؿمود، مرجع سبق ذكره، ص 62
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 معايير المنظمة الدولية للتوحيد القياسي: -ثانيا

م و ىي منظمة غتَ حكومية تتعامل مع كل من اللجنة 0258أنشأت ابؼنظمة الدولية للتوحيد القياسي عام 
الدولية الكهروتقنية و الابراد الدولر للاتصالات. من أىم ابؼعايتَ التي أصدرتها الإيزو، بؾموعة معايتَ أمن 

، و التي تتكون من عدة  63" 68111ى " مواصفات نظم إدارة أمن ابؼعلومات " إيزو ابؼعلومات و التي تسم
 معايتَ فرعية  أبرزىا: 

يقدم بموذجا مبنيا على ISO 27001إن معيار إدارة أمن ابؼعلومات "الأسس و المفردات ": 24222معيار -0
منهج بـاطر الأعمال لإنشاء و تنفيذ و تشغيل و مراقبة و مراجعة و صيانة و برستُ أمن ابؼعلومات برقيقا 
لأىداف ابؼنظمة، و ىو نظام متقدم بغماية ابؼعلومات بيكن من خلالو تلبية متطلبات ابؼنظمة، و يصلح لكافة 

لا عن تطبيق، تشغيل، مراقبة ومراجعة النظام ككل، و بيكن اعتباره ابؼنظمات سواء كانت صناعية أو خدمية، فض
 ISOمدخلا للتحستُ ابؼستمر لنظام توثيق و إدراة ابؼعلومات، و قد كان أو إصدار بؽذا ابؼعيار من قبل منظمة 

 الأخرى ابػاصة بإدارة ابعودة، مع معايتَ نظم الإدارةISO 27001، و ذلك بهدف تنسيق معايتَ 6114سنة 
، كما أن تطبيق معيار إدارة 6102ابؼعايتَ ابؼتعلقة بإدارة البيئة، و قد تم تعديل ىذا ابؼعيار و إصداره في سبتمبر و 

 64ىو خطوة لبناء أمن فعال لإدارة ابؼعلومات.ISO 27001أمن ابؼعلومات 

ىو إحدى سلسلة معايتَ إيزو  " قواعد الممارسة العملية لأنظمة إدارة أمن المعلومات ": 27002معيار  -3
، الذي يهدف إلذ إنشاء نظام إدارة أمن ابؼعلومات، و يستخدم في ابؼؤسسات لتحديد الأىداف 68111

وابؼطالب الأمنية، و التوافق مع التشريعات و القوانتُ، و وضع إجراءات جديدة لإدارة أمن ابؼعلومات و برديد 
فصلا، تشتمل على  (06)من 68116سسة، حيث يتكون معيار ابؼسؤوليات و الضوابط و إدارة أصول ابؼؤ 

 ، كما في ابعدول التالر:         65معيارا فرعيا (054)معيارا رئيسا، و التي تضم  (51)

                                                           
، جامعة 2015، 2العدد  02لعلوم ابؼكتبات و ابؼعلومات، بؾلد  2بضد عبادة العربي، ابؼعايتَ الدولية لسياسات أمن ابؼعلومات، المجلة الدوليةأ 63

 .19ص طنطا، مصر،
، 02عدد  12في منظمات الأعمال، بؾلة آفاق علمية، بؾلد  ISO27001صحراوي إبيان و آخرون، انتشار تطبيق نظام إدارة أمن ابؼعلومات  64

 .435، ابعزائر، ص1، جامعة سطيف 2020
، 2013، 2العدد 19عبادة، الفصل ابغادي عشر العربي، ابؼعايتَ الدولية لسياسات أمن ابؼعلومات، بؾلة مكتبة ابؼلك فهد الوطنية، بؾلد  بضدأ65

 .167الرياض، ابؼملكة العربية السعودية، ص
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 68116مكونات معيار :(13)الجدول رقم 

عدد المعايير  عدد المعايير الرئيسية عناوين الفصول الفصول
 الفرعية

  مقدمة نظرية ابؼخاطر و معابعتها تقييم الفصل الأول

 6 0 السياسات الأمنية الفصل الثاني

 00 6 تنظيم أمن ابؼعلومات الفصل الثالث

 4 6 إدارة الأصول الفصل الرابع

 60 5 أمن ابؼوارد البشرية الفصل ابػامس

 02 6 الأمن ابؼادي والبيئي الفصل السادس

 26 01 العمليات و الاتصالات إدارة الفصل السابع

 64 8 التحكم في الوصول الفصل الثامن

حيازة و تطوير و صيانة أنظمة  الفصل التاسع
 ابؼعلومات

2 02 

 4 6 إدارة حوادث أمن ابؼعلومات الفصل العاشر

 4 0 إدارة استمرار العمل الفصل ابغادي عشر

 4 2 الامتثال و التوافق الفصل الثاني عشر

 054 51 12 الإبصالر

، الرياض، ابؼملكة 2013، 2العدد 19أبضد عبادة العربي، ابؼعايتَ الدولية لسياسات أمن ابؼعلومات، بؾلة مكتبة ابؼلك فهد الوطنية، بؾلد  المصدر:
 .028العربية السعودية، ص
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 :Sarbanes-oxleyactاختصار ل Soxقانون ثالثا: 

في عام  Soxبعد عدد من الفضائح البارزة في الولايات ابؼتحدة بدا في ذلك شركو انرون و وورلدكوم، صدر قانون 
ابؼعدل وفقا  الإفصاحابؼستثمرين عن طريق برستُ دقو و موثوقية نظام  بضاية، والغرض من ذلك ىو 6116

ابؼالية  أسواق الأوراقبصيع الشركات ابؼدرجة في  ، وىذا نظام يؤثر علىوالأغراض الأخرىابؼالية،  الأوراقللقوانتُ 
، ةللرقابة الداخليبوتوي على تقرير  أنبهب  يتقرير سنو كل   أن: في الولايات ابؼتحدة، ويتطلب ىذا القانون

 أنهاالتقارير ابؼالية. كما  دابؼصدرة لإعدا هةابعمن  ةوإجراء ابؼراقبة الداخلي ةللفعالية ىيكليوذلك يتضمن تقييما 
ضوابط التكنولوجيا ابؼعلومات برتاج  إلذالتقارير ابؼالية  إعدادتكنولوجيا ابؼعلومات تلعب دوره رئيسيتُ في عمليو 

 Sox.66كانت تلبي بسامامتطلبات  إذاتقييم بؼعرفو ما  إلذ
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 ملخص الفصل الثاني:

المحاسبي  تنستخلص من خلال ما تم ذكره في ىذا الفصل أن ما بييز استخدام نظام ابؼعلوما   
الإلكتًوني ىو مصاحبتو بعملة من ابؼخاطر التي تهدد أمن و سلامة ابؼعلومات ابؼالية ابؼتواجدة بها، نتيجة ظهور ما 

و بـتلف الأشكال التي تأخذىا و التي تهدف  يعرف بالاعتداءات الالكتًونية كالبربؾيات ابػبيثة و برامج القرصنة
إلذ بزريب أو سرقة معلومات ابؼؤسسة و إبغاق الضرر بها، بؽذا تلجأ ىذه الأختَة و بدساعدة بؾموعة من  
الوسائل التقنية و التنظيمية و بـتلف ابؼعايتَ العابؼية لأمن ابؼعلومات إلذ بضاية مواردىا الإلكتًونية و برقيق أمن 

ا من خلال ضمان سريتها، سلامتها و موثوقيتها، إلا أن الفصل الثالث سوف يسلط الضوء على واقع معلوماته
 حال شركة توزيع الكهرباء و الغاز "سونلغاز" نظرا لاعتمادىا على نظام ابؼعلومات المحاسبي الإلكتًوني. 
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 :تمهيد

بعد تناولنا للجانب النظري بـتلف ابؼفاىيم بنظام ابؼعلومات المحاسبي الإلكتًوني في الفصل الأول، 
 السابقةوكذا الدراسات والتعرف على ماىية أمن ابؼعلومات و بـتلف ابؼخاطر و التهديدات و سبل التصدي بؽا، 

، و ذلك على ابعانب ابؼيداني النظريةسنحاول في ىذا الفصل اسقاط ىذه ابؼفاىيم، التي تعرضت بؼوضوع البحث
، و من ىذا الدنطلق قمنا بتقسيم ىذه "سوق أىراس-سونلغاز-من خلال دراسة حالة بؾمع الكهربا و الغاز 

 3الدراسة إلى ثلاث مباحث التالية

 "سونلغاز"تقديم عام لدؤسسة الكهرباء و الغاز 3 المبحث الأول

 ابؼعلومات المحاسبي الالكتًوني في مؤسسة سونلغازواقع نظام أمن : المبحث الثاني

 برليل ابذاىات أفراد العينة بكو متغتَات الدراسة: المبحث الثالث
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 سونلغاز"تقديم عام لمؤسسة الكهرباء و الغاز : المبحث الأول

من مرحلة سنستعرض تطورىا التاريخي انطلاقا " سونلغاز"قبل التطرق إلذ تقدنً مؤسسة الكهرباء و الغاز 
ما قبل الاستقلال إلذ مرحلة ما بعد التسيتَ الاشتًاكي، و التطرق إلذ ابؽيكل التنظيمي الإداري ثم توضيح أىم 

 .ابؼديريات التي تتوفر عليها، ثم إبراز أىم ابػصائص التي تتميز بها ىذه ابؼؤسسة

 " سونلغاز"التطور التاريخي لمؤسسة الكهرباء و الغاز : المطلب الأول

لقد عرفت مؤسسة سونلغاز عدة برولات أثرت في طرق تسيتَىا بصفة مباشرة، و بيكن بسييز أربعة مراحل مرت 
 3بها ىذه ابؼؤسسة نذكرىا فيما يلي

الكهرباء في ابعزائر منها  مؤسسة امتياز38في بداية القرن العشرين كانت تتشارك : مرحلة ما قبل الاستقلال -1
للإنارة و الطاقة في الوسط والغرب  ةابعزائريةابؼؤسس« Le Groupe Lebon »ابؼؤسسة ابؼركزية للإنارة بالغاز 

« AEF »  و مؤسسة Bourbonnais في الشرق و كذا مصانعLévy عقب الحرب العالدية الثانية . بقسنطينة
67، قررت ابغكومة الفرنسية إنشاء مؤسسة لتوزيع الطاقة 69;3و بالتحديد في جويلية من سنة 

« EGA » ،
ة إنتاج ونقل الكهرباء والغاز، شركة صاحبة امتياز الكهرباء، و كانت وراء ظهور مؤسس38وابؼتشكلة أساسا من 

، و من بتُ الإبقازات التي أوكلت إليها إنشاء خط لنقل 69;3جويلية 27ذلك بموجب الدرسوم التشريعي و 
بيثل شبكة متشكلة من ثلاثة أجزاء مركب وىران، كيلو فولط، يربط بتُ الشرق و الغرب 372هرباء سعة الك

 .مركب عنابة، و مركب ابعزائر الذي يعد ابؼنسق الرئيسي مع باقي ابؼراكز

في ىذه ابؼرحلة عرفت مؤسسة الكهرباء و الغاز عدة أحداث من :1969-1962مرحلة ما بعد الاستقلال  -2
 368أبنها 

  ابؼتعلق بستَورة التقنيتُ، و بذلك احتفظت 841379صدر قانون رقم3121221962في
« EGA » بإطارىا القانوني ما يتعلق بكونها مؤسسة عمومية؛ 

                                                           
67

Electricité et gaz d’Alger 
 .2012حصيلة ابقازات سونلغاز منشورة من طرف مديرية الدراسات الاقتصادية لسونلغاز، بؾلة داخلية نصف سنوية  68
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  الكهرباء، تراجع استهلاك نتيجة خروج ابؼستعمرين و لكونهم  الأغلبية ابؼستفيدة من خدمات
، بفا أدى بدؤسسة كهرباء و غاز ابعزائر بالقيام بأشغال  %::، و الغاز ب%44الكهرباء ب

و ىذا من  ،%72كبرى و اقتناء التجهيزات وابؼعدات، و بزفيض تسعتَة الغاز الطبيعي بنسبة 
سة كهرباء وغاز إلا أنو بالرغم من كل ذلك بقيت مؤس. أجل زيادة استهلاك الكهرباء و الغاز

 3بسبب « EGF »مرتبطة ارتباطا وثيقا بدؤسسة كهرباء و غاز فرنسا  « EGA »الجزائر 

o  ُطبيعة التجهيزات و ابؼعدات التي كانت مستعملة و التي تتطلب العمال و الفنيتُ الفرنسيت
 للقيام بعمليات الصيانة و التصليح؛

o ر و فرنساسهولة الاتصال و قرب ابؼسافة بتُ البلدين ابعزائ. 

 3كما بسيزت ىذه ابؼرحلة بالعديد من ابػصائص أبنها

 اعتماد نفس الطرق و أساليب العمل التي كانت معتمدة من طرف مؤسسة كهرباء و غاز فرنسا؛ 

 التوجو بكو ابغفاظ على استمرارية ابػدمة أكثر من البحث عن زبائن جدد؛ 

 التبعية التقنية بؼؤسسة كهرباء و غاز –ستثمارات عدم وجود سياسة طاقوية واضحة بفا أدى إلذ غياب الا
 .خاصة فيما يتعلق بالصيانة و التدريب -فرنسا

والذي تم  ;8;3جويلية  :4ابؼؤرخ في ;17;8بدقتضى القانون رقم :1991-1969مرحلة التسيير الاشتراكي -3
تقرر إنشاء ابؼؤسسة  « EGA »، و ابؼتعلق بصيغة ابؼؤسسة العمومية ;8;3نشره في ابعريدة الربظية في أوت 

 3 69، بالإضافة إلذ قرارات أخرى من أبنهاSONELGAZالوطنية للكهرباء و الغاز 

 احتكار و إنتاج و نقل و توزيع و استتَاد و تصدير الطاقة؛ SONELGAZبينح سونلغاز  - أ

 تكلف سونلغاز بدهمة نقل الغاز الطبيعي بواسطة القنوات على مستوى التًاب ابعزائري؛ -ب

 .تكلف سونلغاز بتوزيع الغاز الطبيعي بدا في ذلك الاستخدامات المحلية و الصناعية على التًاب الوطتٍ -ج

 3كما و بسيزت ىذه الفتًة إضافة إلذ ما سبق بدا يلي

                                                           
 .1969و الذي تم نشره في ابعريدة الربظية في اوت  1996جويلية  28ابؼؤرخ في  69/59القانون رقم 69
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 حيث عملت سونلغاز على توسيع قاعدة الدتعاملتُ فيما 3 كسر التبعية بؼؤسسة كهرباء و غاز فرنسا
إيطاليا، الاتحاد السوفياتي سابقا، ألدانيا الشرقية، 3 دولة منها ;4صل إلذ لتيتعلق بجلب التجهيزات 

إلذ  82;3سنة  %2;المجر، تونس، السودان و تراجعت حصة فرنسا من حيث استتَاد التجهيزات من 
 .2:;3سنة  36%

  عملت مؤسسة سونلغاز ضمن ابؼخطط الوطتٍ ابؼتعلق بالإنارة بغية تلبية حاجيات حوالر
باستخدامات خطوط جديدة قدر طوبؽا بحوالر  :9;3مشتًك، إذ قامت في سنة 304220222

 .كلم820222

 إعادة ىيكلة سونلغاز ضمن برنامج إعادة ىيكلة الدؤسسات الوطنية، ثم تقسيم الدؤسسة إلى ستة  -ج
 3 مؤسسات وىي

 فروع مؤسسة سونلغاز بعد عملية إعادة ابؽيكلة : (12)الجدول رقم 

 الوظيفة ابؼؤسسة

 KAHRIFكهريف -

 KAHRAKIBكهركيب -

 KANAGAZكنغاز -

 ETTERKIBالتًكيب  -

 INERGAأنرغا  -

- AMC 

 مكلفة بأشغال الكهرباء -

 مكلفة بتثبيت خطوط التوتر العالر -

 مكلفة بإبقاز قنوات توزيع الغاز الطبيعي -

 مكلفة بأشغال التًكيب الكبرى مثل المحولات -

 مكلفة بإبقاز الأشغال ابؽندسية الكبرى -

مكلفة بإنتاج عدادات الكهرباء و آلات القياس  -
 والرقابة

 42280في التقرير التسيتَي الداخلي للمجمع  لوثائق مؤسسة سونلغاز ابؼتمث :المصدر

  الذي عمل على إدماج ابؼؤسسات الاجتماعية  ::;3جانفي 44ابؼؤرخ في 23-::بدوجب القانون
 .EPICبالإدارة الاقتصادية للسوق، تم برويل ابؼؤسسة إلذ مؤسسة اجتماعية و اقتصادية سونلغاز 



 دراسة ميدانية بشركة سونلغاز فرع سوق أىراس                                        :الثالثالفصل 

 
 

62 

 من أجل القضاء على العجز في الكهرباء و زيادة نسبة التغطية م خلق صناعة 3 خلق وحدات مرافقة
 3مرافقة للسوق الوطنية تتمثل في

 الكوابل بسكرة؛ وحدة صناعة 

 وحدة صناعة الكوابل بابعزائر العاصمة؛ 

 وحدة صناعة العتاد الكهربائي بالعاشور؛ 

 وحدة صناعة المحولات بتيزي وزو؛ 

 وحدة صناعة القواطع و العدادات بالعلمة . 

عرفت مؤسسة سونلغاز عدة صعوبات مالية، بفا عطل من (: ما بعد التسيير الاشتراكي)المرحلة الرابعة  -4
، و الذي برزت نتائجو في بعوء ابؼؤسسة إلذ 8:;3وتتَة بموىا، و ذلك بسبب انهيار أسعار البتًول في سنة 

حيث  4222و  7;;3بتُ سنتي  %722الاستدانة ابػارجية، و ارتفاع في تسعتَة الكهرباء و الغاز بنسبة تقارب 
 3رحلة بدجموعة من ابػصائص بسثلتبسيزت ىذه ابؼ

و الذي يقتضي ،3;;3ديسمبر 36ابؼؤرخ في  697-3;تغيتَ الإطار القانوني سونلغاز بدقتضى ابؼرسوم رقم  -أ
 .بتحويل الطبيعة القانونية للمؤسسة الوطنية للكهرباء و الغاز إلذ مؤسسة عمومية ذات طابع صناعي بذاري

وابؼتعلق  7;;3ديسمبر  39ابؼؤرخ في 4:2-7;برديد ابؼهام الواجب القيام بها بدوجب ابؼرسوم التنفيذي رقم  -ب
، وبدقتضى الامتياز EPIC » سونلغاز « بالقانون الأساسي للمؤسسة العمومية ذات الطابع الصناعي و التجاري

 3ابؼمنوح بؽا من طرف الدولة فإن سونلغاز تلزم ب

  بنوعية و انتظام في ابػدمة؛ ةعلى الكهرباء و الغاز ضمن الشبكة لا موجودتلبية كل طلب 

 وضع برنامج عمل للمؤسسة و مراقبة الستَ ابغسن لعملية الإنتاج و التوزيع؛ 

 3تطبيق العدالة بتُ الزبائن ابؼشتًكتُ من خلال 

 التسعتَة المحددة تبعا للمراسيم التنظيمية؛ 

 ًللبنود العامة التي بردد الشروط العامة لتوصيل الطاقة دفت. 
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الاستمرار في إكمال ابؼشاريع الاستثمارية، و ذلك بالرغم من الضائقة ابؼالية التي عرفتها مؤسسة سونلغاز  -ج
 .حيث أنها بعأت إلذ الاستدانة ابػارجية

التدريب و التكوين ابؼستمر و ذلك من خلال توفتَ الدعم الكامل للمنشآت، التي تتوفر عليها ابؼؤسسة في  -د
 .بؾال التدريب، بالإضافة إلذ الاعتماد على ابؼعاىد ابؼتخصصة و تنظيم دورات تدريبية داخل الوطن و خارجو

التحولات على مستوى الشكل القانوني فقد عرفت مؤسسة سونلغاز العديد من  4222أما مع بداية سنة      
 3وىي كالتالر

  تم برويل ابؼؤسسة العمومية  4224يونيو  3ابؼؤرخ في  7;-24و بدقتضى الأمر  2112في بداية سنة
مليار دج، موزع على 372رأس مابؽا  « SPA »ذات الطابع الصناعي و التجاري إلذ شركة ذات أسهم 

 .الواحد مكتتب و بؿرر كليا من قبل الدولةمليون دج للسهم 3سهم بقيمة  3720222

  إحداث فروع لبعض النشاطات مثل صحة العمال و البحث  2114كما عرفت سونلغاز في سنة
 .والتطوير

  مديرية مراكز التكوين و انطلاق مشروع تنظيم وظيفة الإعلام الآلر، سعيا  2115أنشأت في سنة
في ابؼؤسسة، لتكون مهمتها برديث و تطوير أنظمة لإنشاء فرع بالتنسيق مع كل عمال تلك الوظيفة 

 .الإعلام الآلر لمجمع سونلغاز

  برولت سونلغاز ابؼؤسسة العمومية ذات الطابع الصناعي إلذ شركة 2116 – 2114و خلال الفتًة
و أصبحت الدولة ابؼساىم  ،SPAمن شركات ذات أسهم مسماة سونلغاز  « Holding »قابضة 

سونلغاز إنتاج 3 ثلاثة فروع مكلفة بنشاطاتها الأساسية و ىي 2114بالأغلبية، و عليو تم إنشاء في سنة 
فقد شهدت التنصيب الربظي  4227سونلغاز نقل الغاز، أما سنة  -سونلغاز نقل الكهرباء -الكهرباء

70للجنة ضبط الكهرباء و الغاز 
« GREC » كما تم . فعالية في إبقاز ابؼشاريع الطاقوية من أجل برقيق

ىي أربعة فروع الأشغال في لرمع سونلغاز و  إعادة ىيكلة وظيفة التوزيع في سونلغاز بإدماج4228في سنة 
 3فروع للتوزيع

                                                           
70

CREG :  Commission de Régulation d’électricité et de Gaz.  
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 منطقة الغرب -4منطقة الشرق   -3منطقة الوسط   -2فرع التوزيع الجزائر العاصمة   -1

  عرف بؾمع سونلغاز إنشاء معهد تكوين الكهرباء و الغاز، و شركة مشتًكة في  4229و في سنة
 . شركة الطاقة و الاتصالات الجزائريةالاتصالات بتُ سونلغاز و سوناطراك وىي 

 "سونلغاز"تنظيم فروع المؤسسة الوطنية للكهرباء و الغاز : المطلب الثاني

و ابؼتعلق بالكهرباء 4224فيفري 27الصادر في  23-24بناءا على القانون رقم : الفروع المكونة للمجمع -1
وتوزيع الغاز فإنو يفتح بؾال ابؼنافسة لإنتاج الكهرباء، و كذلك يؤكد على بسييز و برديد فروع شركة سونلغاز في 

 3شركة فرعية بؿدد كما يلي;5و التي يبلغ عددىا (SPA)شكل شركات ذات أسهم 

 3متعلقة بالإنتاج، النقل و توزيع الكهرباء و نقل و توزيع الغاز، و بشانية فروع نذكر منهم: هنيةالفروع الم-أ

 ؛(SPA)سونلغاز إنتاج الكهرباء  

 ؛(GRTG)سونلغاز شبكة نقل الغاز  

 ؛(SDA)سونلغاز توزيع ابعزائر  

 ؛(SDC)سونلغاز توزيع الوسط  

 ؛(SDE)سونلغاز توزيع الشرق  

 (SDO0)سونلغاز توزيع الغرب 

 3بزص الدعم و الإمداد و تضم أحدى عشر فرعا نذكر ما يلي: الفروع المهنية المحيطة -ب

  مركز البحث و التنمية في الكهرباء(CREDEG)؛ 

  معهد التكوين في بؾال الكهرباء و الغاز(IFRG)؛ 

  الشركة ابعزائرية لتقنيات الإعلام(SATINFO)؛ 

 سونلغاز طب العمل (SMT)؛ 

  شركة الوقاية و العمل بأمان(SPAS0) 
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 3و تشمل بطسة فروع و ىي: فروع الأشغال -ج

o  شركة الأشغال الكهربائيةKAHRIF؛ 

o  ( شركة إنشاءات البتٌ التحتية) اينتَقاINERGA؛ 

o  (شركة الأشغال و التًكيب الكهربائي) كهركيبKAHRAKIB؛ 

o  ( شركة إلصاز التوصيلات) كنا غازKANAGAZ؛ 

o  ( شركة التًكيب الصناعي) التًكيبETTERKIB. 

و أخرى بؿلية  –كهرباء–سوناطراك 3 بينما في فروع أخرى تكون سونلغاز في شراكة مع مؤسسات بـتلفة مثل
 .من أجل اكتساب الدهارات و التكنولوجيا و الخبرة( أمريكية، كندية، فرنسية) وحتى أجنبية 

 الفروع ابؼكونة لمجمع سونلغاز :(18)الشكل رقم 

 
Source; http://www.sonelgaz.dz/ consulté le 17 /05/2161 

 3و ترتكز ىيكلة المجمع على بؾموعة من ابؼبادئ التنظيمية بيكن تلخيصها كما يلي

 الاستًاتيجية الصناعية و ابؼالية التابعة للشركة الأم؛ 
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 الشركات الفرعية مكلفة بتنفيذ استًاتيجيات كل شركة فيما بىصها؛ 

 الشركات الفرعية ذات الاستقلالية في التسيتَ و ىي ملزمة بتحقيق نتائج؛ 

  (.الجمعية العامة و لرلس الإدارة) يتم التوجيو و التدخل في الشركات الفرعية عبر الأجهزة الاجتماعية 

مة، لرلس الجمعية العا3 يشرف على تسيتَ بؾمع سونلغاز ابؽيئات التالية: الهيئات المسيرة لمجمع سونلغاز -2
 42240فيفري  27الصادر في 23-24الإدارة، الرئيس الددير العام حسب الدرسوم الرئاسي 

لوزراء الدكلفون بوزارة الطاقة ا3 71تتكون من بفثلي الدولة باعتبارىا ابؼساىم الوحيد و ىم: الجمعية العامة -أ
ابعمهورية، بالإضافة إلذ ابؼسؤول عن ابؼؤسسة ابؼكلفة الدولة، بفثل رئيس وزارة الدالية والوزير الدكلف بمساهمات و 

 .بالتخطيط و يتًأسها وزير الطاقة

 3كما تتولذ ابعمعية العامة معابعة ابؼسائل التالية

 البرامج العامة للنشاطات؛ 

 ُتقارير ابؼراجعتُ ابؼاليتُ القانونيت(COMMISSAIRES AUX COMPTES)؛ 

  المحققة؛حصيلة الشركة و حسابات النتائج 

 بزفيض الأرباح؛ 

 فتح رأبظال الشركة و زيادة بزفيضو؛ 

 إنشاء الشركات و أحد ابؼسابنات في ابعزائر و في ابػارج؛ 

  تعيتُ ابؼراجعتُ ابؼاليتُ القانونيتُ؛ 

 اقتًاح تعديل القانون الأساسي؛ 

 تغيتَ ابؼقر لسونلغاز. 

                                                           
 ابػاص بتنظيم و تنظيم رئاسة ابؼؤسسة. 9، ابؼادة 195/02مرسوم الرئاسي رقم 71
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دة على الأقل كل سنة، في دورة عادية وفي دورة غتَ كما و بذدر الإشارة إلذ أن ابعمعية العامة بذتمع مرة واح
عادية كما اقتضى الأمر بناءا على استدعاء من رئيسها، و بيكن للجمعية العامة أن تعقد دورة غتَ عادية بدبادرة 

ن ابؼاليتُ الدراجعي)من رئيسها أو بطلب من اثنتُ من أعضائها على الاقل أو من ابؼراجع ابؼالر القانوني أو
 .أو بطلب من الرئيس الددير العام( نونيتُ إذا كان ىناك أكثر من مراجع واحدالقا

الطاقة، الدالية، التجارة، و لشثلتُ عن الوزارة 3 ويتكون من الأعضاء ابؼمثلتُ للوزارات التالية :مجلس الإدارة -ب
ابؼكلفة بالبيئة، بالإضافة إلذ بفثلتُ اثنتُ و الوزارة الدكلفة بمساهمات الدولة و الوزارة الدكلفة بالجماعات المحلية، 

 .للعمال، كما بيثل كل فرع من فروع المجمع الرئيسية برئيس مدير عام

 3حيث يدرس بؾلس الإدارة و يوافق على وجو ابػصوص على ما يأتي

 مشاريع البرامج العامة للنشاطات؛ 

 ابؼيزانية؛ 

 مشاريع حصيلة الشركة و حسابات النتائج المحققة؛ 

 مشاريع عقود الشركة؛ 

 ابؼسابنات ابؼصرفية و ابؼالية؛ 

 مشاريع فتح رأس ابؼال؛ 

 مشاريع إنشاء الشركات و ابؼسابنة في رأس مال الشركة في ابعزائر و في ابػارج؛ 

 التنظيم العام للمؤسسة و اتفاقياتها ابعماعية و نظامها الداخلي؛ 

 نظام أجور الإطارات القيادية. 

بؾلس الإدارة بدراسة ابؼشاريع و ابؼوافقة عليها؛ و يبلغ إلذ ابعمعية العامة ابؼشاريع التي تعد ابؼوافقة النهائية  و يقوم
قرير عن التسيتَ مرة في السنة، عليها من اختصاص ابعمعية العامة، كما يبلغ بؾلس الإدارة إلذ ابعمعية العامة ت

 .كلما طلبت ذلك ابعمعية العامةو 
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هر بؾلس الإدارة على ان بسارس سونلغاز الأنشطة التي تساىم في برقيق أىدافها في إطار الاحتًام كما يس      
 .الصارم للقوانتُ و التنظيمات ابؼعمول بها

ونلغاز بىول بؾلس الإدارة للرئيس ابؼدير العام أوسع السلطات ليتولذ تسيتَ و إدارة س :الرئيس المدير العام -ج
ب و مساعدين يكلفهم بكل أو جزء من صلاحياتو، ويعد مسؤولا عن الستَ العام للشركة،  بيكنو الاستعانة بنواو 

 .كما بيثل سونلغاز في كل أعمال ابغياة ابؼدنية و بيارس السلطة السلمية على مستخدمي الشركة

بسليو ضرورة قيام سونلغاز  7;3-24من ىنا فإن الانتقال الذي عرفتو الشركة بدوجب ابؼرسوم الرئاسي  
بتكييف نفسها للتلاؤم مع القواعد ابعديدة لتسيتَ القطاع، التي أوجبها القانون ولا سيما انفتاح الأعمال 
والأنشطة و ولوج باب ابؼنافسة، وإمكانية اللجوء إلذ التسابنية ابػاصة، و من ناحية أخرى فإن ىذا القانون 

قلالية أكبر ويسمح بؽا بأن بسارس مسؤولياتها كاملة، كما أن برديد ىدفها الأساسي ابعديد بىول ابؼؤسسة است
الاجتماعي بفتح بؽا آفاقا جديدة، فزيادة على أنشطتها ابؼعتادة من إنتاج الكهرباء و نقل و توزيع الكهرباء 

مارسة أعمال خارج والغاز، توفرت لسونلغاز إمكانية العمل و التدخل في قطاع المحروقات، و القيام على العموم بد
 .ابعزائر
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 ابؽيكل لمجمع سونلغاز(:19)الشكل رقم 

 
 42280وثائق مؤسسة سونلغاز ابؼتمثل في التقرير التسيتَ الداخلي للمجمع  :المصدر

 "سونلغاز" خصائص المؤسسة الوطنية للكهرباء و الغاز : المطلب الثالث

بعد التطرق للتطور التاربىي بؼؤسسة سونلغاز و كذا تنظيمها و فروعها بيكننا استنتاج الكثتَ من العناصر       
 3 التي تتميز بها مؤسسة سونلغاز و منها
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نظرا لأبنية ابػدمات ابؼقدمة من طرف سونلغاز و شساعة ابؼساحة، و زيادة عدد : توسع دائرة التغطية -1
كما أن ،%8;كهرباء و الغاز، الأمر الذي نتج عنو زيادة في نسبة تغطية استهلاك بحوالر زبائنها من طاقتي ال

بذمع سكاني بالغاز 362يهدف إلذ تزويد  ;;;3-7;;3الذي بيتد من سنة  ،(PNG)ابؼخطط ابعزائري للغاز 
 .(GPL)الطبيعي و بغاز البتًول ابؼميع 

مؤسسة سونلغاز من بتُ ابؼؤسسات ابؽامة على ابؼستوى تعتبر : من المؤسسات الرائدة وطنيا و إفريقيا-2
 من حيث توفتَ طاقتي الوطتٍ و الافريقي، حيث بيس نشاطها أغلب السكان و يغطي معظم التًاب الوطتٍ

 .72الغاز الطبيعي كما تأتي في ابؼرتبة الثالثة بعد سونطراك و نفطال، من حيث رقم الأعمالالكهرباء و 

 3قي و ابؼغاربي فتتميز بأنهاأما على ابؼستوى الافري

 من الأعضاء ابؼؤسستُ للجنة ابؼغاربية للكهرباء 

 من ابؼؤسستُ لابراد منتجي و ناقلي و موزعي الطاقة الكهربائية بإفريقيا 

أما عربيا فإن سونلغاز من بتُ أعضاء الابراد العربي بؼنتجي و ناقلي و موزعي الطاقة الكهربائية، كما أنها احتلت 
 .الثامن على ابؼستوى الافريقي فيما بىص رقم أعمابؽاابؼركز 

احتكار انتاج، نقل و توزيع و استتَاد و تصدير الطاقة  SONELGAZمنح بؼؤسسة سونلغاز : الاحتكار-3
إلا أنو بموجب الدرسوم . الكهربائية، وتوزيع الغاز الطبيعي على مستوى التًاب الوطتٍ، و ذلك بدوجب أوامر قانونية

و القاضي بتحويل ابؼؤسسة العمومية ذات الطابع الصناعي 4224جوان  24الصادر في  7;3-24لرئاسي ا
، و التي تتكون من عدة GROUPE DE SONELGAZالتجاري سونلغاز إلذ بؾموعة سونلغاز و 

 .مؤسسات مستقلة عن بعضها البعض

تسيتَىا من خلال الإجراءات التي يتم يبرز ىذا التغتَ في سياسة سونلغاز و طرق : التوجو نحو اللامركزية-4
القيام بها على مستواىا، انطلاقا من فتًة ظهورىا إلذ بداية الألفية الثانية، حيث تم خلابؽا القيام بإجراءات عديدة 

 3أبنها

                                                           
72 Source: Revenue économia N°26-27/Janvier 2013. 
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  التحول من شركة كهرباء و غاز ابعزائر(EGA) كل ما شركة الوطنية للكهرباء و الغاز و إلذ ال ;8;3قبل
 .توجيو مركزي مباشر في كل ابغالات حيث أنها كانت برت رعاية الوزارة ابؼكلفة بالطاقةنتج عنو من 

  3;;3التحول من شركة وطنية للكهرباء و الغاز إلذ مؤسسة وطنية ذات طابع صناعي و بذاري سنة 

الدولة عن بعد أزمة البتًول من أجل ابغفاظ على توازنها ابؼالر و اعتماد بـطط التطهتَ ابؼالر بعد بزلي 
 .بسويل ابؼشاريع الاستثمارية

  التحول من مؤسسة عمومية ذات طابع صناعي و بذاري إلذ شركة ذات أسهم(SPA)  4224في سنة 
 .من أجل برقيق الفعالية و ابؼردودية الاقتصادية بؼشاريعها

تماما كبتَا و ىذا من يتلقى موضوع تنمية ابؼوارد البشرية في مؤسسة سونلغاز اى: الاىتمام بالمورد البشري-5
 3أجل الاستعمال ابؼستمر للتكنولوجيا ابغديثة، حيث أنها عملت على

 التكوين التحسيتٍ ابؼستمر و التأىيل للعمال؛ 

  تكوين موجو للعمال ابعدد في بؾال الكهرباء و الغاز و يبرز الاىتمام كذلك من خلال توفر مؤسسة
تكزين بعتُ مليلة، مركز تكوين ببن عكنون، مركز التكوين ركز م3 سونلغاز على ثلاثة مراكز للتكوين

 .التقتٍ ببليدة

 :التزام الادارة العامة لمؤسسة سونلغاز-6

 بالقيام بدور اقتصادي و اجتماعي؛ 

 بتطوير ابؼؤشرات التقنية و ابؼالية؛ 

 وضع نظام للجودة؛ 

 .برستُ نظام الاتصال في ابؼؤسسة 
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 "سونلغاز"المعلومات المحاسبي الالكتروني في مؤسسة  واقع نظام أمن: المبحث الثاني

و التي قمنا بها في الدؤسسة و مناقشتها، و ذلك ( استبيان)في ىذا ابؼبحث سيتم عرض نتائج دراسة ابغالة      
 من خلال تحليل نتائج تطبيق نظام أمن الدعلومات المحاسبية الإلكتًونية داخل الدؤسسة، و لزاولة تقييم و اختبار

 .صحة الفرضيات ابؼقتًحة للدراسة بناءا على النتائج ابؼتوصل إليها

 :الطريقة و الأدوات المستخدمة: المطلب الأول

 .سوف نتعرف على طريقة الدراسة من خلال برديد بؾتمع و عينة الدراسة و برديد ابؼتغتَات       

 .مجتمع و عينة الدراسة: أولا

بولاية سوق أىراس كوهاا رائدة في لرال " سونلغاز"تم اختيار مؤسسة توزيع الكهرباء و الغاز : مجتمع الدراسة-1
 .توزيع الكهرباء و الغاز و بالتالي تتضمن جميع الوسائل التي تتعلق بنظام الدعلومات المحاسبي الإلكتًوني

سنة،  73سنة لأكثر من  52من شملت الدراسة بؾموعة من ابؼوظفتُ تتًاوح أعمارىم من أقل  :عينة الدراسة-2
و مناصبهم ، كما يتمركز كل أفراد العينة على مستوى ولاية سوق أىراس  مباختلاف مستوى تعليمهم و وظائفه

إستبيان  لعدم توفر الشروط ابؼطلوبة للإجابة، و بالتالر يكون عدد 37استبيان،  حيث تم  إستبعاد92وقد تم توزيع
استبيان  لاستغلالو في عملية  التحليل الإحصائي باسخدام برنامج  77الإستبيانات ابػاضعة للدراسة 

4244SPSS0 
 3متغيرات الدراسة: ثانيا

 3سنحاول في ما يلي برديد متغتَات الدراسة

 يتمثل في نظام ابؼعلومات المحاسبي الإلكتًوني، و ىو متغتَ نوعي : المتغير المستقل-1

 .يتمثل في أمن ابؼعلومات ابؼالية، و ىو متغتَ نوعي كذلك :المتغير التابع-2

 .أدوات الدراسة: ثالثا

 : خلال ىذا البحث تم الاعتماد على أداة البحث التالية



 دراسة ميدانية بشركة سونلغاز فرع سوق أىراس                                        :الثالثالفصل 

 
 

73 

 ستبيانالإ-0

يعد الاستبيان الوسيلة الاكثر شيوعا بعمع البيانات و ىو عبارة عن بؾموعة من الأسئلة تعبر عما يرغب الباحث 
معرفتو عن طريق عينة الدراسة، حيث يقوم بعرض قائمة الاستبيان و توفر ابؼادة العلمية ابػام للباحث العلمي في 

العلمي ، و بعد ذلك يتم تبويبها و تصنيفها ومن ثم استخدام الوسائل الإحصائية لتحليلها بدقة و الوصول 
حيث بوقق العديد من . ق من الفرضياتللنتائج النهائية للبحث العلمي، و معابعة  ابؼشكلة ابؼطروحة و التحق

 :ابؼزايا منها

 اقل تكلفة و جهد؛ 

 الشخص ابؼستجيب يبقى غتَ معروف و ىو الشيء الذي بوفز على الاستجابة؛ 

 السماح بابغصول على اجابات من الافراد من مناطق بـتلفة؛ 

  ابغصول على ابؼعلومات الضرورية لاستكمال ابعانب التطبيقي للمذكرة. 

 : الاستبيانىيكل 

لقد احتوت الاستمارة على مقدمة تم شرح فيها كل ابعوانب ابؼتعلقة بابؼوضوع من خلال ذكر عنوان البحث، 
 : سؤال تم تبويبها في قسمتُ، بيكن توضيحها كالتالر 54العينة ابؼختارة، كما تضمنت استمارة الدراسة 

3 أسئلة خاصة بابؼعلومات الشخصية التي بزص ابؼستجوب و تتمثل في 6يتضمن  : القسم الأول 
 .  الجنس، العمر، الدؤىل التعليمي، الخبرة، الاقسام، الدنصب الدشغول

 3لزاور مقسومة كما يلي  2و يخص متغتَات الدراسة ، حيث قسم بدوره الى 3 القسم الثاني 

 سؤال حول واقع نظام امن ابؼعلومات ابؼالية؛  71يتضمن 3  المحور الاول -     

 سؤال حول بـاطر امن ابؼعلومات ؛77يتضمن 3  المحور الثاني -     

 .سؤال حول اجراءات تعزيز امن ابؼعلومات ابؼالية  77يتضمن  3 المحور الثالث-     

 .ائج الاختباراتتم استخدام مقياس ليكارت ابػماسي لقياس ردود أفراد عينة الدراسة وبرديد نت 
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 سلم ليكارت ابػماسي (:20جدول رقم )

 موافق بشدة موافق محايد غير موافق غير موافق بشدة بدائل الدراسة

 (4)  (5)  (2) (2) (7)  المعيارية الدرجة

-7.17] ]7.1-7] المجال
2.6[ 

[2.67-2.5[ [2.57-
5.22[ 

[5.27-4[ 

ابؼملكة وائل فاضل حسان العكيدي، راس ابؼال الفكري و اثره في برقيق ابؼيزة التنافسية ابؼستدامة، دار ابؾد للنشر والتوزيع، الطبعة الاولذ،  :المصدر
 .11،ص2272الاردنية ابؽاشمية،

ت على عدد الاختيارا 5وتم برديد طول الفتًة من خلال قسمة الفراغات التي تفصل الاختيارات ابػمسة وىو 
    32.12و بالتالي طول الفتًة ىو  4وىو 

  الأدوات الأخرى المستعملة في الدراسة 

 .في برليل ابؼعطيات SPSSبالإضافة لأداة الاستبيان تم الاعتماد على برنامج 

 صدق و ثبات الاستبيان : المطلب الثاني

  3قمنا في ىذا ابؼطلب باجراء اختبار صدق و ثبات الاستبيان من خلال   

 :صدق الاستبيان -1

بعد الانتهاء من صياغة الأسئلة خضعت الاستمارة لعملية التحكيم من قبل الاساتذة في التخصص، للتأكد من 
ابعانب الشكلي و صحة بؿتوى ابؼعلومات الواردة فيو، و التحقق من تغطيتها بعميع جوانب البحث ،حيث  تم 

 .واردة من الاساتذة المحكمتُضبط الاستبيان بناءا على ابؼلاحظات و التوصيات ال

 :ثبات الاستبيان .1

 3لاختبار ثبات الاستبيان لابد من حساب معامل الفا كرونباخ و ىذا ما سنتطرق لو في الاتي
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، حيث اذا كانت  (7) و( 2.6) بىتبر  ثبات الاستمارة بقيمة معامل الفا كرونباخ و التي تكون بؿصورة بتُ 
 .بيكن القول ان الاستبيان بيتاز بالثبات 2.6قيمة ىذا ابؼعامل اكبر او يساوي 

 3ظهرت النتائج ما يلي أ، SPSSو بعد اجراء اختبار الثبات اعتمادا على برنامج

 لفا كرونباخاختبار أ(3 5)جدول رقم 

 الفا كرونباخ عدد العبارات

39 0.844 

 SPSSبناءا على بـرجات برنامج الباحثتان من اعداد  :المصدر

وىي نسبة بفتازة كونها أعلى من % 15.5أي نسبة ( 2,155)أشارت النتائج أن قيمة ألفا كرونباخ بلغت 
 .ومنو الاستبيان يتمتع بدرجة عالية من الثبات% 62النسبة ابؼقبولة 

 معاملات ألفا كرونياخ بؼتغتَات البحث(: 66)الجدول رقم 

 عدد الاسئلة معامل الفا كرونباخ المتغير 

 39 0.774 نظام ابؼعلومات المحاسبي الالكتًوني المتغير المستقل

 44 0.744 امن ابؼعلومات ابؼالية المتغير التابع

 SPSSانطلاقا من نتائج  الباحثتانمن إعداد : المصدر

والقيمة %(77,4)فقد بلغت قيمة كرونباخ بالنسبة للمتغتَ ابؼستقل (62)وكما ىو موضح في ابعدول 
بالنسبة للمتغتَ التابع وبناءا على ذلك بيكن القول أن ابؼقاييس ابؼستخدمة بصيعها في البحث تتسم %(74.4)

 .بالثبات الداخلي لعباراتها

 3تم استخدام الاختبارات الإحصائية التالية3 المعالجات الإحصائية .2

 ،ابؼتوسط ابغسابي و الابكراف ابؼعياري؛ الوسيط، التكرارات، النسب ابؼئوية 

 معامل ألفا كرونباخ بغرض قياس ثبات الاستبيان؛ 
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  معامل الارتباط(person )؛بتُ متغتَات الدراسة 

  اختبار التوزيع الطبيعي (Kolmogorov)؛ 

 الابكدار ابػطي البسيط. 

 العينة نحو متغيرات الدراسة اتجاىات افرادتحليل : المبحث الثالث

 يتضمن ىذا ابؼبحث عرضا بػصائص افراد العينة و برليلا لإجاباتها ابذاه متغتَات الدراسة

 خصائص افراد العينة : المطلب الاول 

بغية معرفة خصائص افراد العينة ابؼدروسة سيتم عرض و برليل اجابات ابؼستجوبتُ، ابؼتعلقة بابؼعلومات      
 .الجنس، العمر ،الدؤىل العلمي ، الخبرة ، الاقسام و الدنصب الدشغول 3 اسئلة 6الشخصية بؽم والتي تتكون من 

 وصف عينة الدراسة:اولا

 .التوزيع التكراري لأفراد عينة الدراسة حسب ابعنس (16)والشكل رقم  (67)يعرض ابعدول رقم : الجنس– 1

 التوزيع التكراري لأفراد عينة الدراسة حسب ابعنس: (67)الجدول رقم

 

 

 

 

 

 SPSSمن إعداد الباحثتان انطلاقا من نتائج  :المصدر

 

 

 النسبة المئوية التكرار الجنس

 %82 55 ذكر

 %62 44 أنثى

 %322 55 المجموع
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 التوزيع التكراري لأفراد عينة الدراسة حسب الجنس(:16)رسم توضيحي

 
 SPSSمن إعداد الباحثتان بواسطة البرنامج 3 المصدر

فردا،  بدا نسبتو  33يتبتُ أن عدد أفراد العينة من الذكور بلغ  (10)و الشكل رقم  (07)من ابعدول رقم    
 .من عينة الدراسة 40% فردا و بيثلون ما نسبتو    22من عينة الدراسة، بينما بلغ عدد الإناث في العينة %60

 .التوزيع التكراري لأفراد عينة الدراسة حسب العمر (11)و الشكل رقم  (68)بيثل ابعدول رقم : العمر -2

 التوزيع التكراري لأفراد عينة الدراسة حسب العمر: (68)الجدول رقم

 النسبة المئوية التكرار العمر

 %5.45 3 سنة 36أقل من 

 %30.90 17 سنة 46إلى  36من 

 %34.54 19 سنة 56إلى  41من 

 %29.09 16 سنة فأكثر 51من 

 %100 55 المجموع

 SPSSمن إعداد الباحثتان انطلاقا من نتائج: المصدر
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 حسب العمرالتكراري لأفراد عينة الدراسة ابؼدرج :(11)رسم توضيحي 

 
 .SPSSمن إعداد الباحثتان بواسطة برنامج  :المصدر

من )نلاحظ أن أغلب الأفراد في عينة الدراسة ىم من الفئة العمرية ( 11)و الشكل رقم  (08)من ابعدول رقم  
 52من )، يلي ذلك الأفراد من الفئة العمرية (%34.54)فردا بنسبة  (72)حيث بلغ عددىم (سنة42الذ  57
( سنة 47اكثر من )،ثم الأفراد من الفئة العمرية (%30.90)فردا و بنسبة  (71)و البالغ عددىم ( 22الذ 

و البالغ ( 22اقل من )، و أختَا الأفراد من الفئة العمرية (%29.09)فردا و بنسبة  (76)غ عددىم والبال
 . من العينة الكلية (%5.45)فردا و بنسبة  (2)عددىم 

التوزيع التكراري لأفراد عينة الدراسة حسب ( 12)و الشكل رقم ( 09)بعدول رقمابيثل : المؤىل العلمي-2
 .الدؤىل العلمي
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 التوزيع التكراري لأفراد عينة الدراسة حسب ابؼؤىل العلمي: (69)الجدول رقم

 النسبة المئوية العدد المؤىل العلمي

 18.18% 10 تكوين مهني

 41.81% 23 بكالوريا

 25.45% 14 ليسانس

 14.54% 8 ماجستير

 %322 77 المجموع

 SPSSمن إعداد الباحثتان انطلاقا من نتائج: المصدر

 

 .التكراري لأفراد عينة الدراسة وفق ابؼؤىل العلمي ابؼدرج(:12)رسم توضيحي 
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 SPSSمن إعداد الباحثتان بواسطة برنامج  :المصدر

ادة أغلب عينة الدراسة إما  من حاملي شو إن(  12)و الشكل رقم  (09)نلاحظ من ابعدول رقم 
على التوالي  أما النسبة الباقية فقد % 25.45و  % 41.81بنسبة  شهدة الليسانسأومستوى  البكالوريا

، بفا يدل على وجود كفاءة علمية في عينة الدراسة تؤىلهم لإجابة تكوين ابؼهتٍ و ابؼاجستتَتوزعت بتُ مستويي ال
 .على أسئلة الاستبيان علمية ودقيقة نوعا ما

 .التوزيع التكراري لأفراد عينة الدراسة حسب ابػبرة (72)و الشكل رقم  (72)بيثل ابعدول رقم :  الخبرة -4

 التوزيع التكراري لأفراد عينة الدراسة حسب ابػبرة(:16)الجدول رقم 

 النسبة المئوية التكرار الخبرة

 %;02; 7 سنوات 5اقل من 

 %42 33 سنوات 16الى 5من 

 %:3:03 32 سنة 15الى  11من

 %74094 ;4 سنة 15اكثر من 

 %322 77 المجموع

 SPSSنتائجمن إعداد الباحثتان انطلاقا من 3 المصدر
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 لأفراد عينة الدراسة وفق ابػبرة ابؼهنيةالتكراري  ابؼدرج(:13)رسم توضيحي

 .SPSSمن إعداد الباحثتان بواسطة برنامج  :المصدر

، أن معظم أفراد عينة الدراسة بؽم خبرة تتجاوز (72)و الشكل رقم  (72)نلاحظ من ابعدول رقم 
سنة، و في الاختَ  (74)الذ (77)سنوات ثم اصحاب ابػبرة من( 72)الذ (4)سنة، اصحاب خبرة من  (74)

سنوات ، و ىذا ما يدل على بسرسهم في استخدام التطبيقات و البرامج ، بفا يعطي   4 اصحاب ابػبرة اقل من
 .مصداقية وموثوقية للإجابة على الاستبيان

 التوزيع التكراري لأفراد عينة الدراسة حسب الاقسام  (75)و الشكل رقم  (77)بيثل ابعدول رقم : الأقسام -5

 عينة الدراسة حسب الاقسامالتوزيع التكراري لأفراد 3(11)الجدول رقم 

 النسبة المئوية التكرار القسم

 %42 33 المحاسبة و المالية

 %38058 ; العلاقات التجارية

 %2;320 8 القانونية

 %34094 9 المعلوماتية
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 %2;320 8 استغلال الكهرباء

 %7067 5 استغلال الغاز

 %2;320 8 اعمال و دراسات

 %9049 6 الموارد البشرية

 %7067 5 تطوير شبكة الكهرباء و الغاز

 %322 77 المجموع

 SPSSمن إعداد الباحثتان انطلاقا من نتائج: المصدر

التكراري لأفراد عينة الدراسة وفق الاقسام ابؼدرج(:14)رسم توضيحي

 
 .SPSSمن إعداد الباحثتان بواسطة برنامج  :المصدر

أن غالبية أفراد عينة الدراسة يتوزعون بتُ عدة  (75)و الشكل رقم  (77)نلاحظ من ابعدول رقم  
 وتتوزع باقي النسب على،  من بؾموع ابؼستجوبتُ(22%) اقسام حيث بووز  افراد قسم المحاسبة وابؼالية ما نسبتو

 باقي الاقسام ،بفا يدل على تعميم استخدام ابؼوظفتُ للتطبيقات الالكتًونية في اداء اعمابؽم اليومية و ارتباط تلك 
التطبيقات ابؼختلفة ببعضها البعض  والتي تشكل مدخلات للتطبيقات المحاسبية يكرس قدرت الافراد  على 

 استخدام النظام الالكتًوني عند التعامل مع بـتلف  و بالتالر يعزز امن ابؼعلومات  
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التوزيع التكراري لأفراد عينة الدراسة  (74)و الشكل رقم  (72)بيثل ابعدول رقم : المنصب المشغول -6
 حسب ابؼنصب ابؼشغول

 التوزيع التكراري لأفراد عينة الدراسة حسب ابؼنصب ابؼشغول:(12)الجدول رقم 

 النسبة ابؼئوية التكرار ابؼنصب ابؼشغول

 %2;320 8 اطار

 %38058 ; مكلف بالدراسات

 %36076 : عامل رئيسي

 %7067 5 رئيس قسم

 %42 33 اداريموظف 

 %:3:03 32 رئيس مصلحة

 %9049 6 مهندس اعلام الر

 %9049 6 الصندوق–اعوان التحصيل 

 %322 77 المجموع

 SPSSانطلاقا من نتائج الباحثتانمن إعداد : المصدر
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 التكراري لأفراد عينة الدراسة وفق ابؼنصب ابؼشغول ابؼدرج(153)رسم توضيحي

 
 SPSS  بواسطة برنامج الباحثتانمن إعداد  :المصدر

يشتغلون بدنصب موظف ( 22%)أن ما نسبتو ( 74)و الشكل رقم ( 72)يبرز كل من ابعدول رقم 
تتوزع س مصلحة و منصب مكلف بالدراسات و يشتغلون بتُ منصب رئي( 76.26%)و( 71.71%)اداري، و

كافة  التطبيقات  ابؼستخدمة بفا يدل على باقي النسب على باقي الاقسام ، وبالتالر تنوع مناصب الشغل يغطي  
 .ابؼقدمة من قبل ابؼستجوبتُ تتعدد ابؼعلوما
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 تطبيق أداة الدراسة : المطلب الثاني

 3بعد توزيع الاستبانات على أفراد عينة الدراسة تم ملؤىا بالإجابات ابؼطلوبة و تم تفريغها كما في ابعداول الآتية 

 يظهر ابذاه آراء أفراد عينة الدراسة بخصوص عبارات بؿور واقع أمن ابؼعلومات ابؼالية :(13)لجدول ا

 العبارات الرقم

 

 الوسيط

 الإجابة القيمة

 موافق 6 .يوجد بشركتكم نظام متكامل لأمن ابؼعلومات 10

 موافق 4 يتوفر بشركتكم نظام تشفتَ البيانات و ابؼعلومات. 13

 موافق 4 .توجد رقابة بغماية التوقيع الالكتًوني في الشركة  12

وجود نظام رقابة داخلية بغماية نقل ابؼستندات  15
 .الالكتًونية في الشركة

 موافق 4

وجود نظام رقابة داخلية على ابؼعلومات والتقارير ابؼالية  14
ابؼنتجة في ظل نظم ابؼعلومات المحاسبية الفورية غتَ 

 .الورقية

 موافق 4

 موافق 4 .عدم اشراك موظفي الشركة في كلمة السر  11

وجود خلل في ابغسابات ابؼستخدمة عند تطبيق النظام  15
 ابؼستخدم.

 موافق 4
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 22SPSSانطلاقا من نتائج  الباحثتانمن إعداد : المصدر

 3ما يلي( 13)يتبتُ من ابعدولرقم 

بستع الكوادر ابؼكلفة بتطبيق النظام للمؤىلات العلمية  17
 .وابػبرة العلمية اللازمة لتطبيق النظام الالكتًوني 

 موافق 4

 موافق 4 البرامج الالكتًونية للتحديث و التطوير ابؼستمراخضاع  17

زيادة كفاءة العاملتُ من خلال دورات تدريب للتعامل مع  01
 .نظام ابؼعلومات المحاسبي الالكتًوني

 موافق 4

التحقق من عدم الكشف عن كلمات ابؼرور والاحتفاظ  00
 بها بشكل سري.

 موافق 4

الوصول لنظام ابؼعلومات بؼن لد التحقق من إبطالآليات  03
 يعد يعمل بالشركة أو من تم نقلو لأقسام أو فروع أخرى.

 موافق 4

الاحتفاظ بالنسخ الاحتياطية في مكان آمن خارج غرفة  02
 ابغاسبة الالكتًونية.

 موافق 4

تشفتَ النسخ الاحتياطية للبيانات ابؽامة المحفوظة خارج  05
 غرف ابغاسبة الالكتًونية

 موافق 4

تشفتَ النسخ الاحتياطية للبيانات ابؽامة المحفوظة خارج  04
 غرف ابغاسبة الالكتًونية

 موافق 4

تقوم الشركة بتحليل ابؼخاطر التي تتعرض بؽا أنظمتها  01
 الالكتًونية و العمل على ازالتها و ابغد منها .

 موافق 4

نظم تقنية ابؼعلومات والأمن  توجد دورات تدريبية على 05
 ابؼرتبط بها للمبربؾتُ و ابؼشغلتُ ابؼستخدمتُ

 موافق 4
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  على بصيع عبارات المحور الاول، و تعتٍ ىذه القيمة  (6)بلغت قيمة الوسيط لإجابات أفراد عينة الدراسة
أنظمة متكاملة لأمن الدعلومات " سونلغاز " أن غالبية أفراد العينة متفقتُ بساما على أنو لدى شركة 

 .الدالية

 

يظهر ابذاه آراء أفراد عينة الدراسة بخصوص عبارات بؿور بـاطر امن ابؼعلومات ابؼالية  و بؿور  :(14) لجدولا
 .اجراءات تعزيز  امن ابؼعلومات ابؼالية

 العبارات الرقم

 

 الوسيط

 الإجابة القيمة

   بؿور  بـاطر امن ابؼعلومات ابؼالية 

 موافق 4 .تواجد أخطاء غتَ متعمدة أثناء إدخال ابؼعلومات 18

 غتَ موافق 2 .إدخال بيانات خاطئة في النظام عمدا لأغراض معينة 19

 غتَ موافق 2 .اشتًاك ابؼوظفتُ بكلمة سر واحدة 20

استعمال حوامل خارجية مثل الفلاش ديسك لإدخال  21
 .البيانات

 موافق 4

 موافق 4 .احتمال التعرض بؽجمات فتَوسية من داخل الشبكة 22

 موافق 4 .التعرض بؽجمات فتَوسية عبر شبكة الانتًنتاحتمال  23

إمكانية تعطل أو توقف النظام بسبب تواجد خلل في  24
 .الشبكة

 موافق 4

 موافق 4إمكانية تعطل أو توقف النظام بسبب خطأ في استعمال  25
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 .الأجهزة

 غتَ موافق 2 .إمكانية وصول ابؼوظفتُ للبيانات دون رخصة 26

إمكانية وصول أفراد من خارج ابؼؤسسة للبيانات دون  27
 .رخصة

 غتَ موافق 2

 موافق 4 .إمكانية تدمتَ أو طمس بنود من ابؼخرجات 28

   اجراءات تعزيز  امن ابؼعلومات ابؼالية3 22بؿور 

 موافق 4 .تتوفر رقابة أمنية على عملية الوصول لبربؾيات ابغاسوب 29

 موافق 4 .رقابة أمنية على البيانات وابؼخرجات من ابؼعلومات وجود 30

 موافق 4 .وجود رقابة أمنية على مستخدمي البرامج 31

 موافق 5 .توجد رقابة أمنية على فصل ابؼهام و الواجبات 32

وجود رقابة أمنية متعلقة بالتجاوزات للوصول الطبيعي  33
 .للحاسوب

 موافق 5

على البيانات و البرامج المحفوظة خارج  تتوفر رقابة أمنية 34
 جهاز تشغيلها

 موافق 5

ابؼوظفتُ ابؼسموح بؽم بالوصول للبيانات ابؼهمة وابغساسة  35
 .في الشركة يتم تقييد صلاحياتهم

 موافق 5

تتضمن سياسيات التوظيف الاطلاع على خلفيات  36
ابؼوظفتُ بهدف التقليل من  احتمالية توظيف افراد غتَ 

 .مؤبسنتُ

 موافق 5
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 SPSSانطلاقا من نتائج  الباحثتانمن إعداد : المصدر

 3ما يلي (14)يتبتُ من ابعدول

  على اغلبية  عبارات المحور الثاني، و تعتٍ ىذه  (2)بلغت قيمة الوسيط لإجابات أفراد عينة الدراسة
لساطر تواجو امن معلوماتها " سونلغاز"القيمة أن غالبية أفراد العينة  غتَ متفقتُ بساما على أنو لدى شركة 

على جميع عباراتو لشا ( 5)المحور الثالث فقد بلغت قيمتو  تالدالية، اما بالنسبة لقيمة الوسيط للإجابا
 .لشركة تعدد اساليب حماية وتعزيز امن معلوماتها الداليةيدل على ان ا

 

 

 

 

 

 

 

 موافق 5 وجود توثيق يؤكد تدريب مستخدمي الأنظمة بشكل جيد 37

تعطى إجازات إلزامية للموظفتُ لتقليل من احتمالية   38
الاختلاس والغش و كذلك للتعرف على  أداءىم اثناء 

 غيابهم

 موافق 5

يتم نقل ابؼوظفتُ بتُ ابؼهام ابؼختلفة بالشركة بتُ فتًة  39
بؼنع الاعتماد على شخص واحد للقيام بدهمة وأخرى 

 معينة بفا يصعب ابهاد بديل لو

 موافق 4
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الوسط ابغسابي والابكراف ابؼعياري لإجابات افراد عينة الدراسة على عبارات بؿور (:15)الجدول رقم 
 .الدعلومات الدالية  امن

 الانحراف المعياري الوسط الحسابي العبارات الرقم

 0.645 4.35 .يوجد بشركتكم نظام متكامل لأمن ابؼعلومات 11

 0.592 4.27  .يتوفر بشركتكم نظام تشفتَ البيانات و ابؼعلومات 12

 0.678 4.20 . توجد رقابة بغماية التوقيع الالكتًوني في الشركة 13

وجود نظام رقابة داخلية بغماية نقل ابؼستندات  14
 .الالكتًونية في الشركة

4.16 0.764 

وجود نظام رقابة داخلية على ابؼعلومات والتقارير ابؼالية  15
ابؼنتجة في ظل نظم ابؼعلومات المحاسبية الفورية غتَ 

 .الورقية

4.11 0.786 

 0.693 4.24 . عدم اشراك موظفي الشركة في كلمة السر 16

وجود خلل في ابغسابات ابؼستخدمة عند تطبيق النظام  17
 .ابؼستخدم

4.00 1.122 
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بستع الكوادر ابؼكلفة بتطبيق النظام للمؤىلات العلمية  18
 . وابػبرة العلمية اللازمة لتطبيق النظام الالكتًوني

4.02 0.850 

 1.005 4.09 اخضاع البرامج الالكتًونية للتحديث و التطوير ابؼستمر 19

للتعامل  زيادة كفاءة العاملتُ من خلال دورات تدريب 11
 .مع نظام ابؼعلومات المحاسبي الالكتًوني

4.27 0.622 

التحقق من عدم الكشف عن كلمات ابؼرور والاحتفاظ  11
 .بها بشكل سري

3.82 1.090 

التحقق من إبطال آليات الوصول لنظام ابؼعلومات بؼن  12
لد يعد يعمل بالشركة أو من تم نقلو لأقسام أو فروع 

 .أخرى

3.96 1.018 

الاحتفاظ بالنسخ الاحتياطية في مكان آمن خارج غرفة  13
 .ابغاسبة الالكتًونية

3.67 1.187 

تشفتَ النسخ الاحتياطية للبيانات ابؽامة المحفوظة خارج  14
 غرف ابغاسبة الالكتًونية

3.62 1.225 

تشفتَ النسخ الاحتياطية للبيانات ابؽامة المحفوظة خارج  15
 غرف ابغاسبة الالكتًونية

3.56 1.229 

تقوم الشركة بتحليل ابؼخاطر التي تتعرض بؽا أنظمتها  16
 . الالكتًونية و العمل على ازالتها و ابغد منها

4.31 0.635 

توجد دورات تدريبية على نظم تقنية ابؼعلومات والأمن  17
 ابؼرتبط بها للمبربؾتُ و ابؼشغلتُ ابؼستخدمتُ

4.22 0.658 
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 108715 4.0511 الاولى من المحور الاول المتوسط المرجع للعبارات 

  موافق الاتجاه العام 

 22SPSSانطلاقا من نتائج  الباحثتان من إعداد: المصدر

تقع  (71-76-72-26-22-27)من ابعدول السابق يتضح لنا أن قيمة الوسط ابغسابي للعبارات 
-77-22-21-21-24-25-22)، أما بالنسبة للعبارات ] 4-5.27]ضمن بؾال الاختيار موافق بشدة 

، من جهة أخرى  ]5.22-2.57]فقد كان الوسط ابغسابي يقع ضمن بؾال موافق  (72-72-75-74
ويقع ضمن بؾال  ابؼوافقة السابق الذكر ،بفا يدل على  نظام   5.2477الوسط ابغسابي للسلسلة  قدّر ب 

 .ابؼعلومات ابؼالية مطبق بشكل فعال

ابغسابي والابكراف ابؼعياري  لإجابات افراد عينة الدراسة على عبارات بؿور بـاطر الوسط (:16)الجدول رقم 
 .امن ابؼعلومات ابؼالية

 الانحراف المعياري   الوسط الحسابي العبارات الرقم

 0.956 5064 .تواجد أخطاء غتَ متعمدة أثناء إدخال ابؼعلومات 18

 1.018 3023 .معينةإدخال بيانات خاطئة في النظام عمدا لأغراض  19

 0.668 3025 .اشتًاك ابؼوظفتُ بكلمة سر واحدة 21

استعمال حوامل خارجية مثل الفلاش ديسك لإدخال  21
 .البيانات

5066 0.948 

 1.031 5063 .احتمال التعرض بؽجمات فتَوسية من داخل الشبكة 22

 0.660 5064 .احتمال التعرض بؽجمات فتَوسية عبر شبكة الانتًنت 23

إمكانية تعطل أو توقف النظام بسبب تواجد خلل في  24
 .الشبكة

4084 0.903 
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إمكانية تعطل أو توقف النظام بسبب خطأ في استعمال  25
 .الأجهزة

5063 1.092 

 1.025 30:3 .إمكانية وصول ابؼوظفتُ للبيانات دون رخصة 26

إمكانية وصول أفراد من خارج ابؼؤسسة للبيانات دون  27
 .رخصة

4029 0.981 

 0.972 4073 .إمكانية تدمتَ أو طمس بنود من ابؼخرجات 28

 0,9321 2041 المتوسط المرجع للعبارات الاولى من المحور الاول 

  غير موافق الاتجاه العام 

تقع ضمن بؾال الاختيار  (22-22)من ابعدول السابق يتضح لنا أن قيمة الوسط ابغسابي للعبارات
،كان الوسط (77-72-22) فقد  (74)الذ  (77)، أما بالنسبة للعبارات من ( 4,35-5,22)موافق 

، أما بالنسبة لباقي العبارات فقد  كانت إجابات أفراد  ]2.66-1.81]ابغسابي يقع ضمن بؾال غتَ موافق
أما ابؼتوسط ابؼرجح للسلسلة ،]4.26-3.41]العينة ابؼدروسة تتجو بكو ابؼوافقة من جهة أخرى ضمن بؾال 

ويقع ضمن بؾال غتَ موافق، بفا يدل على ان ابؼوظفتُ على علم بجملة الاخطار المحتملة التي بيكن 2.57قدّر ب 
 . ان تتعرض بؽا الانظمة ابؼعلوماتية  نتيجة التوعية و الدورات التدريبية

اجراءات تعزيز امن على عبارات بؿور العينةالوسط ابغسابي والابكراف ابؼعياري لإجابات (:17)الجدول رقم 
 .ابؼعلومات ابؼالية

 الانحراف المعياري الوسط الحسابي العبارات الرقم

تتوفر رقابة أمنية على عملية الوصول لبربؾيات  29
 .ابغاسوب

3.89 0.975 

 0.920 3.93وجود رقابة أمنية على البيانات وابؼخرجات من  31
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 .ابؼعلومات

 1.044 3.85 .رقابة أمنية على مستخدمي البرامج وجود 31

 0.975 3.89 .توجد رقابة أمنية على فصل ابؼهام و الواجبات 32

وجود رقابة أمنية متعلقة بالتجاوزات للوصول الطبيعي  33
 .للحاسوب

4.27 0.622 

تتوفر رقابة أمنية على البيانات و البرامج المحفوظة خارج  34
 جهاز تشغيلها

4.31 0.605 

ابؼوظفتُ ابؼسموح بؽم بالوصول للبيانات ابؼهمة  35
 .وابغساسة في الشركة يتم تقييد صلاحياتهم

4.27 0.651 

تتضمن سياسيات التوظيف الاطلاع على خلفيات  36
ابؼوظفتُ بهدف التقليل من  احتمالية توظيف افراد غتَ 

 .مؤبسنتُ

3.82 0.925 

الأنظمة بشكل وجود توثيق يؤكد تدريب مستخدمي  37
 جيد

4.24 0.666 

تعطى إجازات إلزامية للموظفتُ لتقليل من احتمالية   38
الاختلاس والغش و كذلك للتعرف على  أداءىم اثناء 

 غيابهم

3.93 1.152 

يتم نقل ابؼوظفتُ بتُ ابؼهام ابؼختلفة بالشركة بتُ فتًة  39
وأخرى بؼنع الاعتماد على شخص واحد للقيام بدهمة 

 بفا يصعب ابهاد بديل لومعينة 

 

4.02 

 

 

0.991 
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 0.866 4.03 المتوسط المرجع للعبارات الاولى من المحور الثاني 

  موافق الاتجاه العام 

 22SPSSانطلاقا من نتائج  الباحثتانمن إعداد : المصدر

تقع  (77-72-21-25-22-22-27)من ابعدول السابق يتضح لنا أن قيمة الوسط ابغسابي للعبارات   
أما بالنسبة لبقية العبارات فقد كان الوسط ابغسابي يقع ضمن   ]4226-3,40]ضمن بؾال الاختيار موافق

بفا يدل على قدرة الشركة على برصتُ  4.03و بلغ ابؼتوسط ابؼرجح ،]5266-4226]بؾال موافق بشدة 
 انظمتها ابؼعلوماتية ضد ابؼخاطر المحتملة 

 .لبيانات الدراسة(Kolmogorov)اختبار التوزيع الطبيعي  

 :عرض فرضيات الاختيار

  الفرضية الأولى(H0:) البيانات ابؼتعلقة بدتغتَات الدراسة بزضع للتوزيع الطبيعي. 

  الفرضية الثانية(H1:) البيانات ابؼتعلقة بدتغتَات الدراسة لا بزضع للتوزيع الطبيعي. 

 .لبيانات الدراسة(Kolmogorov)نتائج اختبار التوزيع الطبيعي (3 71)الجدول رقم 

 Kolmogorov-Smirnov
a 

 Sigمستوى المعنوية  عدد البيانات الاختبار( دالة )قيمة  

 0.001 55 0.164 بيانات الدراسة

=  Sigلبيانات الدراسة، نسجل مستوى قيمة الدعنوية (Kolmogorov)تبعا لنتائج اختبار التوزيع الطبيعي 
البيانات ابؼتعلقة بدتغتَات  (:H1)، وعليو نقبل الفرضية الثانية Sig =6265 معنوية أقل من  مستوى 0.001

 الدراسة لا بزضع للتوزيع الطبيعي

 .بين متغيرات الدراسة(pearson)معامل الارتباط 
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ابؼعلومات أمن " ، و"نظام الدعلومات المحاسبي الإلكتًوني'' يوضح ابعدول طبيعة العلاقة بتُ متغتَات الدراسة
 "ابؼالية

 

 

 

 

 

 

 .بتُ متغتَات الدراسة (pearson)معامل الارتباط  (:19)الجدول رقم 

 واقع نظام امن   

 المعلومات المالية

 مخاطر أمن 

 .المعلومات المالية

إجراءات تعزيز أمن 
 المعلومات المالية 

 0.17 0.376 1 معامل بيرسون واقع نظام  امن

 0.000 0.05  معنوية قيمة .المعلومات المالية

 55 55 55 عدد الحالات 

 0.659 1 0.376 معامل بيرسون مخاطر امن           

 0.000  0.05 قيمة معنوية .المعلومات المالية 

 55 55 55 عدد الحالات 

 1 0.659 0.717 معامل بيرسون اجراءات تعزيز
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  0.000 0.000 قيمة معنوية امن المعلومات

 55 55 55 الحالاتعدد  .المالية

 22SPSSانطلاقا من نتائج  الباحثتان من إعداد: المصدر

، بمستوى 2.171مساوي للقيمة  ابؼتغتَ ابؼستقل و التابع أن معامل الارتباط بتُ ( 72)رقم  من خلال ابعدول 
بيكن القول أن  منوبابؼوجب، و   2,4،وعليو فإن ىذه القيمة تقع في المجال أكبر من 2.24من  أكبر معنوية

بفا يؤكد على وجود دور لنظام ابؼعلومات المحاسبي في بضاية امن الدراسة علاقة طردية قوية  اتالعلاقة بتُ متغتَ 
 .ابؼعلومات ابؼالية من بـتلف ابؼخاطر و تعزيزىا 

 

 

 

 اختبار الانحدار الخطي البسيط   

 :عرض فرضيات الاختيار

  الفرضية الأولى(H03)  يوجد تأثتَ لنظام ابؼعلومات المحاسبي الإلكتًوني في عملية تعزيز أمن ابؼعلومات
 ابؼالية

  الفرضية الثانية(H1:) تأثتَ لنظام ابؼعلومات المحاسبي الإلكتًوني في  عملية تعزيز أمن  ديوج لا
 ابؼعلومات ابؼالية

 نتائج الالضدار الخطي البسيط(3 22)ابعدول رقم 

معامل التحديد  معامل الارتباط
R2 

معامل برديد 
 ajustéابؼعدل 

R2 

 Sigقيمة Fقيمة
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0.38 0.14 0.13 0.70 0.005 

 22SPSSانطلاقا من نتائج  الباحثتانمن إعداد : المصدر

 3وذج ابكدار نظام ابؼعلومات المحاسبي الالكتًوني على امن ابؼعلومات ابؼالية بم

X 3نظام الدعلومات المحاسبي الإلكتًوني 

Y   3أمن الدعلومات الدالية 

                 

             

 

 

 

 

 معاملات الابكدار يلخص (:21)الجدول رقم 

 Sigلدلالةا tيمةق يمة المعاملاتق لمعاملاتا

 2024 ;204 2094  بت ثا

 2027 7;20 :205  )عامل الانحدارم

 22SPSSانطلاقا من نتائج  الباحثتانمن إعداد : المصدر

 3بالشكل التالر ان تفسرمقبولة إحصائيا وبيكن  النتائجأن لتُ السابقتُ نلاحظ من خلال الجدو3 التعليق

ستزيد أمن الدعلومات  7نستنتج من معادلة خط الإبكدار أن زيادة نظام ابؼعلومات المحاسبي الإلكتًوني و لو بقيمة 
 .2.21الدالية بقيمة 
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  معامل التحديدR2  من  %75وىذا يعتٍ أن بموذج الابكدار ابػطي  بيكن  أن يفسر  2.75يساوي
ترجع لعوامل أخرى لد يتم  %86التباين الكلي للمتغتَ التابع امن ابؼعلومات ابؼالية، أما النسبة ابؼتبقية 
 .  دراستها، تؤثر بطريقة مباشرة أوغتَ مباشرة على  أمن ابؼعلومات ابؼالية

  قيمةSig 0 ,05  نظام ابؼعلومات المحاسبي الإلكتًوني و أمن  بتُ جود علاقة معنويةوىذا يدل على و
 .ابؼعلومات ابؼالية ، وأن بموذج الابكدار السابق معنوي

  ومنو نرفض الفرضية الثانية(H1) الفرضية الأولذ نقبل(H0:) يوجد تأثتَ لنظام ابؼعلومات المحاسبي أي
 الإلكتًوني في عملية تعزيز أمن ابؼعلومات ابؼالية

 

 

 

 

 

 :ثخلاصة الفصل الثال

ىدفت الدراسة ابؼيدانية إلذ تسليط الضوء على نظام ابؼعلومات المحاسبي الالكتًوني و دوره في تعزيز أمن  
هاثم موظفي من  بولاية سوق أىراس من خلال توزيع الاستبيانات على عينة"سونلغاز"ابؼعلومات ابؼالية في شركة 

لتوصل إلذ نتائج الدراسة  وا ختبار الفرضيات ابؼقتًحةلاSPSS، بواسطة برنامجاستًجاعها و معابعة معلوماتها 
كما أظهرت الدراسة بأن نظام ابؼعلومات المحاسبي الإلكتًوني يستند إلذ بؾموعة مكونات تتألف من أفراد مؤىلتُ 

للشركة  لمحاسبي الإلكتًوني و بنية برتية للأجهزة الإلكتًونية و ابؼعلوماتية، كما أظهرت أيضا أن نظام ابؼعلومات ا
يساعد في سرعة معابعة البيانات، و أن للعنصر البشري دور جوىري في فعالية نظام ابؼعلومات المحاسبي 

 .الإلكتًوني



7  
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من خلال الدراسة التي قمنا بها تبتُ لنا أن نظام ابؼعلومات المحاسبي الإلكتًوني لو دور في تعزيز و بضاية  
 أمن ابؼعلومات المحاسبية من خلال الإجراءات و أنظمة الرقابة ابؼتبعة في ابؼؤسسة الاقتصادية .

ذلك بناءا على فرضيات الدراسة  الدراسة إلذ ابعمع يبن الدراسة النظرية و ابؼيدانية وو تطرقنا في ىذه  
باستخدام بعض الطرق و الأدوات ابؼشار إليها مسبقا في ابؼقدمة، و ذلك من أجل الوصول إلذ حل الإشكالية و 

 في بضاية و أمن ابؼعلومات التي بسحورت عليها ىذه الدراسة بؼعرفة مسابنة نظام ابؼعلومات المحاسبي الإلكتًوني
 المحاسبية في ابؼؤسسات الاقتصادية

 اختبار فرضيات الدراسة:
 عرضنا في مقدمة الدراسة بؾموعة من الفرضيات وخلصنا منها إلذ النتائج التالية: لقد

آمنة و ذات كفاء " سونلغاز"السياسات و الإجراءات ابؼستخدمة في شركة ":الفرضية الأولى على أن .1
، نظام متكامل لأمن الدعلومات، "سونلغاز " ىدف وضع ىذه الفرضية إلذ بيان أن لشركة . "عالية

بة متكاملة لكل  مفاصل و متعلقات النظام، و أن الشركة تسعى لرفع كفاءة العاملتُ لديها ىناك رقاو 
إضافة إلذ لغرض مواكبة التحديثات في ىذا النظام من خلال إشراكهم في الدورات التدريبية ابؼتخصصة، 

 أىداف أخرى متعلقة بحماية ابؼعلومات والبيانات و تصنيفها بدا يتلاءم مع استخداماتها
  على بصيع عبارات المحور الاول، و تعتٍ ىذه  (5)حيثبلغت قيمة الوسيط لإجابات أفراد عينة الدراسة

نظمة متكاملة لأمن أ" سونلغاز " القيمة أن غالبية أفراد العينة متفقتُ بساما على أنو لدى شركة 
 . الدعلومات الدالية

  ويقع ضمن بؾال  ابؼوافقة  ،بفا يدل على نظام   5.2477من جهة أخرى ابؼتوسط ابؼرجح  قدّر ب
 .ابؼعلومات ابؼالية مطبق بشكل فعال

 أكد  معامل الارتباط(pearson)   على وجود دور لنظام ابؼعلومات المحاسبي في بضاية امن ابؼعلومات
وعليو فإن ىذه القيمة تقع ،2.24من  أكبر ، بدستوى معنويةابؼالية من بـتلف ابؼخاطر و تعزيزىا بقيمة 

 بالدوجب  2,4في المجال أكبر من 

الدعلومات الدالية من الدخاطر التي قد النظام الدتبع يحقق رقابة فعالة على 3 " على أنتنص الفرضية الثانية  .2
ىدف وضع ىذه الفرضية إلذ . "تتعرض لذا في شركة سونلغاز و الاجراءات الدتبعة لتعزيز امن معلوماتها
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،  وىناك رقابة فعالة على لستلف الدعلومات الدالية في الشركة من الدخاطر التي " سونلغاز" بيان أن لشركة 
كإمكانية وصول الدوظفتُ للبيانات بدون رخصة و عدم اشتًاك الدوظفتُ بكلمة   تهدد امن معلوماتها الدالية

كوجود رقابة السر، وأن الشركة تسعى لتعزيز امن معلوماتها الدالية  من خلال بعض الاجراءات الامنية 
امنية على البيانات و ابؼخرجات من ابؼعلومات و تضمن سياسات التوظيف الاطلاع على خلفيات 

اجراءات أخرى بغماية ابؼعلومات  للتقليل من احتمالية توظيف افراد غتَ مؤبسنتُ، إضافة إلذ ابؼوظفتُ
 .البياناتو 

  على اغلبية  عبارات المحور الثاني، وتعتٍ  (2)حيث بلغت قيمة الوسيط لإجابات أفراد عينة الدراسة
لساطر تواجو امن " سونلغاز"ىذه القيمة أن غالبية أفراد العينة  غتَ متفقتُ بساما على أنو لدى شركة 

على جميع ( 5)المحور الثالث فقد بلغت قيمتو  تمعلوماتها الدالية، اما بالنسبة لقيمة الوسيط للإجابا
 .ة تعدد اساليب بضاية و تعزيز امن معلوماتها ابؼاليةشركعباراتو لشا يدل على ان ال

  ويقع ضمن لرال غتَ موافق، لشا  2.57قدّر ب لمحور بـاطر أمن ابؼعلومات ابؼالية ابؼتوسط ابؼرجح و
يدل على ان الدوظفتُ على علم بجملة الاخطار المحتملة التي يدكن ان تتعرض لذا الانظمة الدعلوماتية  

 .دورات التدريبيةال نتيجة التوعية و

 لشا يدل على قدرة الشركة على تحصتُ انظمتها  5.22في بؿور ابؼعلومات ابؼالية  بلغ ابؼتوسط ابؼرجح
 الدعلوماتية ضد الدخاطر المحتملة

  7و نستنتج من معادلة خط الإبكدار أن زيادة نظام ابؼعلومات المحاسبي الإلكتًوني و لو بقيمة 
 لشا يؤكد صحة الفرضية 2.21بقيمة  الداليةستزيد أمن الدعلومات 

 :نتائج الدراسة 
 تم التوصل إلذ بؾموعة من النتائج سواءا من الدراسة النظرية أو ابؼيدانية على النحو التالر:

   وجود رقابة فعالة على بـتلف ابؼعلومات ابؼالية في الشركة من ابؼخاطر التي تهدد امن معلوماتها ابؼالية
ابؼوظفتُ للبيانات بدون رخصة و عدم اشتًاك ابؼوظفتُ بكلمة السر، و أن الشركة كإمكانية وصول 

وجود رقابة أمنية على البيانات تسعى لتعزيز امن معلوماتها ابؼالية  من خلال بعض الإجراءات الأمنية ك
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ابؼخرجات من ابؼعلومات و تضمن سياسات التوظيف الاطلاع على خلفيات ابؼوظفتُ للتقليل من و 
 تمالية توظيف أفراد غتَ مؤبسنتُ، إضافة إلذ إجراءات أخرى بغماية ابؼعلومات و البيانات .اح

 علومات مهما اختلفت مؤىلاتهم لدى مفردات بؾتمع الدراسة رؤية متشابهة بكو واقع أمن نظم ابؼ
 بزصصاتهم العلميةو 

  ابؼعلومات المحاسبية الإلكتًونية  العنصر البشري لو دور رئيسي في تسيتَ نظم 

  الإجراءات ابؼتبعة للرقابة بؽا أثر كبتَ على أمن ابؼلفات الالكتًونية و بضايتها 

 :المقترحات

  تطوير الإجراءات الأمنية و برديثها بشكل مستمر من أجل مواكبة التطورات التكنولوجية، و أن يتم
التزام ابؼستخدمتُ بالتعليمات  ءات رقابية حولتغيتَ كلمات السر بتُ مدة و أخرى، و وضع إجرا

القوانتُ و إبلاغهم بابؼشاكل و ابؼخاطر التي من ابؼمكن أن تتعرض بؽا الشركة عند انتشار أو تبادل و 
 بعض ابؼعلومات السرية دون القصد بذلك.

   بهب إتباع خطة طوارئ معينة بؼعابعة ابؼشاكل أو ابػلل في عمل نظام ابؼعلومات المحاسبي
الإلكتًوني، و وضع خطة ملائمة لاستًداد البيانات في حال وقوع حوادث من خلال نظام 

 معلومات إضافي للشركة .

 ة بهدف زيادة الاستثمار في العنصر البشري من خلال إجراء دورات تدريبية للعاملتُ في الشرك
 تأىيلهم.

 ضرورة وجود رقابة عامة للحفاظ على أمن ابؼعلومات و سريتها 

  ضرورة ربط ابؼؤسسة بابعامعة و ذلك بدنح الطلاب دورات تكوينية في ابؼؤسسات و حسب
 اختصاصهم لربط كل ما ىو أكادبيي بأرض الواقع.
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 قائمة المراجع
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 .2011والتوزيع، الأردن، عمان وسط البلد، شارع ابؼلك حستُ,

"، سلسلة إصدارات مركز البحوث و الدراسات، "سياسات أمن المعلوماتالقاسم بؿمد بن عبد الله،  .2
 .2005مكتبة ابؼلك فهد الأمنية، الرياض، 

، دار اليازوزي العلمية ، أساسيات نظم المعلومات المحاسبيةاىيم ابعزراوي، عامر ابعنابيإبر  .1
 .2018للنشروالتوزيع، بدون طبعة،  الأردن،

، بدون تكنولوجيا و أنظمة المعلومات في المنظمات المعاصرةحيدر شاكر، بؿمود حسن ابؽواسي،  .4
 .2015.قاطبعة، بعقوبة، العر 

، دراسة في أثر المعرفة و تكنولوجيا المعلومات في المنظماتحسن بصعة، حيدرشاكر نوري، بؿمود  .1
 .2015بدون طبعة، جامعة ديالذ، العراق  

، مكتبة ابؼلك فهد أمن المعلومات بلغة ميسرةخالد بن سليمان الغثبر، بؿمد بن عبد الله القحطاني،  .9
 .م2009-ه1429،  يةالوطنية للنشر، الطبعة الأولذ، الرياض، ابؼملكة العربية السعود

، دار ابغامد للنشر و أساسيات أمن المعلومات و الحاسوبخضر مصباح إبظاعيل الطيطي،  .22
 2010التوزيع، بدون طبعة،عمان، الأردن، 
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، مكتبة ابؼلك فهد الوطنية أثناء النشر، بدون طبعة، مدينة أمن المعلوماتذيب بن عايض القحطاني،  .22
 ه1436ابؼملكة العربية السعودية، ابؼلك عبد العزيز، 

، العراق ،الطبعة الثانية ،دار الطارق للنشر و التوزيع ،نظام المعلومات المحاسبية،زياد ىاشم السقا .12 
، دار الكتب ابؼصرية للنشر و التوزيع، بدون المكتبة الالكترونيةسعيد مبروك إبراىيم، .22   2011،ابؼوصل 

 .2012طبعة، القاىرة، مصر، 

، جامعة نايف العربية للعلوم الأمنية، الطبعة الثانية، ابؼملكة العربية إدارة الأزماتشعلان فهد أبضد،  .22
 .2002السعودية، الرياض، 

 .2018 ،عمان ،بدون طبعة ،دار الغيداء للنشر و التوزيع ،سعيد محاسبة الشركات،شوقي طارق .20

، ابؼركز العربي للنشر و التوزيع، الطبعة الأولذ، المعلوماتيجريمة التجسس ضرغام جابر عطوش آل مواش، . 22
 .2017، القاىرة، مصر

، نظم المعلومات المحاسبية و فاعليتها في ظل طلال بؿمد علي ابعجاوي، فؤاد عبد المحسن ابعبوري .21
 .2013،، دار اليازوري للطبع و النشر، بدون طبعة، الأردنالدور الاستراتيجي لمنظمات الأعمال

، مكتبة القانون و الاقتصاد، ، التنظيم القانوني للتجارة الالكترونيةعبد الصبور عبد القوي علي مصري .24
 .2012الطبعة الأولذ، الرياض، ابؼملكة العربية السعودية، 

 ، دار اليازوري للنشر و التوزيع، بدون طبعة، الأردنالأعمال المصرفية الإلكترونيةعبد ابؽادي مسعودي،  .21
،2016. 

، ابؼركز العربي الفضاء الالكتروني و الثورة في شؤون أجهزة الاستخبارات الدوليةعادل عبد الصادق، . 29
 .2013لأبحاث الفضاء الالكتًوني، بدون طبعة، القاىرة، مصر، 

 .2003دار ابؼناىج للنشر، عمان،   ، نظم المعلومات المحاسبية،عصام فهد و آخرون. 22

،الإسكندرية، الدار ، مدخل معاصر من نظم المعلومات المحاسبيةمصطفى الدىراويكمال الدين  .22
فاتن سعيد با مفلح، بضاية أمن ابؼعلومات في شبكة ابؼكتبات، دراسة حالة، جامعة أم . 2002ابعامعية،  

 .القرى، مكة ابؼكرمة، السعودية،
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اليازوري للنشر و التوزيع، بدون طبعة، الأردن،  ، دار مكافحة الجريمة الالكترونيةمتَفت بؿمد حبايبة، .22
2022. 

 أطروحات و مذكرات 

واقع إدارة أمن نظم المعلومات في  الكليات التقنية بقطاع غزة و سبل ،أبين بؿمد فارس الدنف .2
 .2013ة، غز ، ابعامعة الإسلامية ،كلية التجارة،  ابؼاجستتَ ، مذكرةتطويرىا

, رسالة لومات المحاسبي الالكتروني في تعزيز أمن المعلومات الماليةدور النظام المعاياس عمر بؿمود,  .2
 .2021، , قسم ابؼالية و المحاسبة, جامعة الشرق الأدنى, نيقوسياالإداريةماجستتَ, كلية العلوم الاقتصادية و 

اعد مدى قدرة أنظمة المعلومات المحاسبية المحوسبة على التوافق مع قو مر عبد الله ناصر الرشيدي، ثا .2
، رسالة ماجستتَ، كلية الأعمال، قسم الإفصاح و القياس المتعلقة بالقيمة العادلة للأدوات المالية

 .2012المحاسبة، جامعة الشرق الأوسط، الكويت، 

، مذكرة ماجستتَ، كلية ، مخاطر نظم المعلومات المحاسبية الإلكترونيةحرية شعبان بؿمد الشريف .0
 .ه1427-م2006التمويل، ابعامعة الإسلامية، غزة، فلسطتُ، التجارة، قسم المحاسبة و 

دور نظم المعلومات المحاسبية المحوسبة في كفاءة و فاعلية التدقيق حسام أبضد بؿمد العلمي،  .2
، أطروحة ماجستتَ،كلية التجارة، قسم المحاسبة و التمويل، ابعامعة الإسلامية، فلسطتُ، غزة، الخارجي
2015. 

، نظام المعلومات المحاسبي الالكتروني و دوره في تعزيز أمن المعلومات وسويعلي فاضل دخيل ابؼ .1
 .2016، ، رسالة  ماجستتَ ،كلية الإدارة و الاقتصاد، جامعة القادسية، العراق، الديوانية المالية

في  الإستراتيجية، دور نظام المعلومات المحاسبي في اتخاذ القرارات المالية فطيمة الزىرة قرامز .4
، أطروحة دكتوراه، قسم علوم التسيتَ، بزصص علوم مالية، جامعة العربي بن مهيدي، مؤسسة الاقتصاديةال

 .2017-2016أم البواقي، ابعزائر، السنة ابعامعية 

طبيعة و مدى تأثره بطبيعة التهديدات و  مستوى أمن المعلومات في المؤسسة الجزائرية،بظاءأفيلالر  .1
وراه، فرع علوم التسيتَ، بزصص الإدارة الإستًاتيجية و الذكاء الاقتصادي، دكتأطروحة ، الحماية المطبقة

 2019.10-2018جامعة أبو بكر بلقايد، تلمسان، ابعزائر، 
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ة ،مذكر مخاطر أمن نظم المعلومات المحاسبية الالكترونية و استراتيجيات مواجهتها، ماىر فؤاد زىتَي .9
 .2015، سوريا، ة تشرينجامع، قسم المحاسبةد، كلية الاقتصا،ماجستتَ 

 مجلات و مقالات 

، بؾلة مكتبة ابؼلك المعايير الدولية لسياسات أمن المعلوماتالعربي،  ، الفصل ابغادي عشرأبضد عبادة .2
 .، الرياض، ابؼملكة العربية السعودية2013، 2العدد 19فهد الوطنية، بؾلد 

، المجلة الإلكترونية في تعزيز أمن المعلومات الماليةدور نظم المعلومات المحاسبية رازكار أبضد, راميار  .2
 .، أربيل، إقليم كردستان، العراق2021( سبتمبر 24و الاجتماعية، العد ) الإنسانيةالدولية للعلوم 

، 1ج 08، بؾلة ابغقوق و العلوم السياسية، العدد الإرىاب الالكتروني و طرق مكافحتوسليماني مباركة،  .2
 عباس لغرور، خنشلة، جامعة 2017جوان 

في منظمات  ISO27001تطبيق نظام إدارة أمن المعلومات صحراوي إبيان و آخرون، انتشار  .0
 .، ابعزائر1، جامعة سطيف 2020، 02عدد  12، بؾلة آفاق علمية، بؾلد الأعمال

، بؾلة البحوث في تأثير التجسس الالكتروني على الحق في الخصوصية المعلوماتيةفتيحة خالدي،  .2
 .، جامعة اكلي بؿند اوبغاج، البويرة، ابعزائر2021، 01العدد 07قوق و العلوم السياسية، المجلد ابغ

، بؾلة البشائر ، تهديدات أمن المعلومات و سبل التصدي لهافيلالر أبظاء، شليل عبد اللطيف .1
 .ابعزائر، جامعة أبو بكر بلقايد، تلمسان، 2019-02-08، 3الاقتصادية، المجلد الرابع العدد

الأسواق، ، بؾلة ابؼالية و ، واقع أمن المعلومات في المؤسسة الوطنية للأشغال البترولية الكبرىفيلالر أبظاء .4
 .، جامعة أبو بكر بلقايد، تلمسان، ابعزائر2019، 10العد  5المجلد 

 

  مواقع إلكترونية 

1. Https://amp.dw.com/ar/, le 10-05-2023 à 17.00h 

2.Https://attaa.sa/library/view/1563, le 12-05-2023 à 21.45h 

 القوانين 

https://amp.dw.com/ar/
https://attaa.sa/library/view/1563
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 .1969 أوتو الذي تم نشره في ابعريدة الربظية في  1996جويلية  28ابؼؤرخ في  69/59القانون رقم  .2

 ابػاص بتنظيم و تنظيم رئاسة ابؼؤسسة. 9، ابؼادة 195/02رسوم الرئاسي رقم ابؼ .2

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (: الاستبيان2م )قالملحق ر 

 وزارة التعليم العالي و البحث العلمي

 سوق أىراس -جامعة محمد الشريف مساعدية 

 كلية العلوم الاقتصادية والتجارية وعلوم التسيير
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 نظام المعلومات المحاسبي الإلكتروني و دوره في تعزيز أمن المعلومات المالية

 -دراسة حالة شركة سونلغاز سوق أىراس  -

 : محاسبة و تدقيقتخصص

 استبيان حول:

 السيد)ة( المحتًم)ة(:

علوم التسيتَ،  بؾال فييندرج في إطار التحضتَ لشهادة ماستً  الذي الاستبيانىذا يشرفنا أن نضع بتُ أيديكم 
نظام المعلومات المحاسبي الالكترونيودوره في تعزيز امن المعلومات بؿاسبة و تدقيق، برت عنوان: بزصص: 

(في ابػانة التي  √منكم التكرم بالإجابة على فقرات الاستبيانبوضع علامة )  نرجو ونظرا لأبنية رأيكم، المالية
مات ابؼتعلقة بهذا ابؼوضوع،وبكيطكم علما أن ونأمل في تعاونكم معنا قصد الإبؼام بجميع ابؼعلو  ،تناسب اختياركم

يع ابؼعلومات التي سيتم بص نتائج ىذا الاستبيان سوف تستعمل لغرض البحث فقط، وسوف يتم التعامل مع
  .ابغصول عليها بسرية تامة

 من إعداد الطلبة:

 ًبضادي رن 

 كبتَ مروة 

 الاستاذ المشرف:

 د/ صيد ماجد

  

 2222-2222السنة الدراسية: 

 : البيانات الشخصية والوظيفيةقسم الاولال

( √فالرجاء وضع علامة ) ، ومات الشخصية والوظيفية ابػاصة بكمعلىو معرفة بعض ابؼ قسمالغرض من ىذا ال
 .في ابؼكان ابؼناسب

  ذكر الجنس
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  أنثى

 

 العمر

  سنة 30أقل من 

  سنة 40إلذ  30من 

  سنة 50إلذ  41من 

  سنة فأكثر 51من 

 

 المؤىل العلمي

  تكوين مهتٍ

  بكالوريا

  ليسانس

  ماجستتَ

 

 الخبرة

  سنوات 5قل من أ

  سنوات 10إلذ  05من 

  سنة 15إلذ  11من 

  سنة 15أكثر من 

 

 

 

 الأقسام

 

  المحاسبة و ابؼالية

  العلاقات التجارية

  القانونية

  ابؼعلوماتية

  استغلال الكهرباء

  الغاز استغلال
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  اعمال و دراسات

  ابؼوارد البشرية 

  تطوير شبكات الكهرباء و الغاز 

 

 

 

 المنصب المشغول

  اطار

  مكلف بالدراسات

  عامل رئيسي

  رئيس قسم

  موظف اداري

  رئيس مصلحة

  مهندس اعلام الر

  الصندوق-أعوان برصيل 

 

 

 

 

 تغيرات الدراسةالقسم الثاني:

 نظام أمن ابؼعلومات ابؼالية واقع الأول: المحور

غير موافق  العبارات الرقم
 بشدة

موافق  موافق محايد غير موافق
 بشدة
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      يوجد بشركتكم نظام متكامل لأمن ابؼعلومات. 22

      يتوفر بشركتكم نظام تشفتَ البيانات و ابؼعلومات. 22

      الشركة .توجد رقابة بغماية التوقيع الالكتًوني في  22

وجود نظام رقابة داخلية بغماية نقل ابؼستندات  20
 الالكتًونية في الشركة.

     

وجود نظام رقابة داخلية على ابؼعلومات والتقارير ابؼالية  22
ابؼنتجة في ظل نظم ابؼعلومات المحاسبية الفورية غتَ 

 الورقية.

     

      عدم اشراك موظفي الشركة في كلمة السر . 21

وجود خلل في ابغسابات ابؼستخدمة عند تطبيق النظام  24
 ابؼستخدم.

     

بستع الكوادر ابؼكلفة بتطبيق النظام للمؤىلات العلمية  21
 وابػبرة العلمية اللازمة لتطبيق النظام الالكتًوني .

     

      اخضاع البرامج الالكتًونية للتحديث و التطوير ابؼستمر . 29

زيادة كفاءة العاملتُ من خلال دورات تدريب للتعامل مع  22
 نظام ابؼعلومات المحاسبي الالكتًوني .

     

التحقق من عدم الكشف عن كلمات ابؼرور والاحتفاظ  22
 بها بشكل سري.

     

الوصول لنظام ابؼعلومات بؼن لد  لياتالتحقق من إبطالآ 22
 يعد يعمل بالشركة أو من تم نقلو لأقسام أو فروع أخرى.

     

     من خارج غرفة آالاحتفاظ بالنسخ الاحتياطية في مكان  22
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 المحور الثاني: مخاطر أمن المعلومات.

 ابغاسبة الالكتًونية.

تشفتَ النسخ الاحتياطية للبيانات ابؽامة المحفوظة خارج  20
 غرف ابغاسبة الالكتًونية

     

تطور الشركة نظم للحماية ضد ابؼخاطر والتخفيف من  22
 آثرىا بدا يدعم مهام وأولويات ابؼدقق الداخلي.

     

تقوم الشركة بتحليل ابؼخاطر التي تتعرض بؽا أنظمتها  21
 الالكتًونية و العمل على ازالتها و ابغد منها .

     

نظم تقنية ابؼعلومات والأمن  توجد دورات تدريبية على 24
 ابؼرتبط بها للمبربؾتُ و ابؼشغلتُ ابؼستخدمتُ

     

غير موافق  العبارات الرقم
 بشدة

موافق  موافق محايد غير موافق
 بشدة
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 .المحور الثالث: اجراءات تعزيز أمن المعلومات المالية

      تواجد أخطاء غتَ متعمدة أثناء إدخال ابؼعلومات. 18

      خاطئة في النظام عمدا لأغراض معينة. إدخال بيانات 19

      اشتًاك ابؼوظفتُ بكلمة سر واحدة. 20

استعمال حوامل خارجية مثل الفلاش ديسك لإدخال  21
 البيانات.

     

      احتمال التعرض بؽجمات فتَوسية من داخل الشبكة . 22

      احتمال التعرض بؽجمات فتَوسية عبر شبكة الانتًنت. 23

إمكانية تعطل أو توقف النظام بسبب تواجد خلل في  24
 الشبكة.

     

إمكانية تعطل أو توقف النظام بسبب خطأ في استعمال  25
 الأجهزة.

     

      إمكانية وصول ابؼوظفتُ للبيانات دون رخصة . 26

إمكانية وصول أفراد من خارج ابؼؤسسة للبيانات دون  27
 رخصة.

     

      إمكانية تدمتَ أو طمس بنود من ابؼخرجات . 28

غير موافق  العبارات الرقم
 بشدة

موافق  موافق محايد غير موافق
 بشدة
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 إذا كان لديكم تعليقات إضافية يمكنكم طرحها

......................................................................................................
......................................................................................................

      تتوفر رقابة أمنية على عملية الوصول لبربؾيات ابغاسوب. 29

      رقابة أمنية على البيانات وابؼخرجات من ابؼعلومات. وجود 30

      وجود رقابة أمنية على مستخدمي البرامج.  31

      توجد رقابة أمنية على فصل ابؼهام و الواجبات. 32

وجود رقابة أمنية متعلقة بالتجاوزات للوصول الطبيعي  33
 للحاسوب

     

البيانات و البرامج المحفوظة خارج جهاز تتوفر رقابة أمنية على  34
 تشغيلها .

     

ابؼوظفتُ ابؼسموح بؽم بالوصول للبيانات ابؼهمة وابغساسة في  35
 الشركة يتم تقييد صلاحياتهم.

     

التوظيف الاطلاع على خلفيات ابؼوظفتُ  تتتضمن سياسيا 36
 بهدف التقليل من  احتمالية توظيف افراد غتَ مؤبسنتُ .

     

      وجود توثيق يؤكد تدريب مستخدمي الأنظمة بشكل جيد .  37

تعطى إجازات إلزامية للموظفتُ لتقليل من احتمالية   38
 الاختلاس والغش و كذلك للتعرف على أداءىم اثناء غيابهم 

     

يتم نقل ابؼوظفتُ بتُ ابؼهام ابؼختلفة بالشركة بتُ فتًة وأخرى  39
شخص واحد للقيام بدهمة معينة بفا بؼنع الاعتماد على 

 يصعب ابهاد بديل لو
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نشكركم                                                                                                ......
 على حسن تعاونكم.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 في سونلغاز المعلوماتية المستعملة( صور عن تطبيقات 2الملحق رقم )
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 صورة عن طريقة الولوج للتطبيق: (2)ملحق رقم 
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 الفا كرونباخ رلاختباspssجدول بيثل  بـرجات(:0)ملحق رقم 

Statistiques de fiabilité 

Alpha de Cronbakh Nombre d'éléments 
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